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Ficha técnica

A Data Privacy Brasil € uma organizacdo que nasce da
unido entre uma escola e uma associacao civil em prol
da promocao da cultura de protecdo de dados e direitos
digitais no Brasil e no mundo.

Fundada em 2018, a Data Privacy Brasil Ensino

surge como um espaco para difundir e inovar no
conhecimento sobre privacidade e protecao de dados no
pais. Com conteudo adaptado para um linguagem mais
pratica, com exercicios e estudos de caso, esta é uma
escola para todos aqueles que se interessam e guerem
se aprofundar na rica tematica da privacidade, protecéao
de dados e novas tecnologias.

A Associacdo Data Privacy Brasil de Pesquisa € uma
organizacao da sociedade civil, sem fins lucrativos

e suprapartidaria, que promove a protecdo de dados
pessoais e outros direitos fundamentais a partir de
uma perspectiva da justica social e assimetrias de
poder.

A partir de 2023, as duas instituicoes se unem para
formar uma unica organizacdo, mantendo os mesmos
principios e atividades. Com o apoio de uma equipe
multidisciplinar, realizamos formacoes, eventos,
certificacdes, consultorias, conteudos multimidia,
pesquisas de interesse publico e auditorias civicas para
promocao de direitos em uma sociedade datificada
marcada por assimetrias e injusticas. Por meio da
educacao, da sensibilizacdo e da mobilizacdo da
sociedade, almejamos uma sociedade democratica
onde as tecnologias estejam a servico da autonomia e
dignidade das pessoas.
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Introducao

Em junho de 2024, a Autoridade Nacional de Protecdo de Dados (ANPD)
abriu a Tomada de Subsidios para o Projeto Regulatério sobre o Tratamento de
Dados de Criancas e Adolescentes. O objetivo € embasar a analise e a proposicao

de projeto regulatério a respeito desse grupo de titulares.

A ANPD ja analisou o tema em outras oportunidades. Em setembro de 2022,
foi disponibilizada uma Consulta Publica que resultou no “Enunciado CD/ANPD
n° 01/2023", que uniformizou a interpretacao sobre as hipoteses legais aplicaveis
ao tratamento de dados dos mais jovens. Posteriormente, a ANPD publicou guia
orientativo sobre a hipotese legal do legitimo interesse, que buscou esclarecer

alguns pontos da sua utilizacao no caso de criancas e adolescentes.

Este documento apresenta as contribuicoes da Data Privacy Brasil a Auto-
ridade Nacional de Protecao de Dados Pessoais na Tomada de Subsidios de 2024.
Valendo-se de um trabalho de mais de quatro anos no tema de protecao de dados
pessoais e direitos das criancas!, a Data Privacy Brasil reafirma a centralidade
deste tema para a agenda de protecao de dados pessoais no Brasil.

Importante destacar que a Data Privacy Brasil tem atuado consistentemente
no tema de protecao de criancas e adolescentes, em didlogo com a ANPD. Em
dezembro de 2022, enviamos contribuicdo a Tomada de Subsidios sobre Trata-
mento de Dados de Criancas e Adolescentes, em conjunto com a Comissao de
Defesa dos Direitos das Criancas e dos Adolescentes da Ordem dos Advogados
do Brasil, Seccional de Sdo Paulo?®. Este trabalho apoiou-se nos resultados de uma
longa pesquisa realizada em conjunto com o Instituto Alana e a Asociacion por
los Derechos Civiles de Buenos Aires, lancada na conferéncia Computers, Data
Protection and Privacy (CPDP), edicdo América Latina, em junho de 20223,

1 Ver https://www.dataprivacybr.org/projeto/protecao-de-dados-pessoais-e-infancia.

2 DATA PRIVACY BRASIL & 0AB-SP. Contribuicdo a Tomada de Subsidios sobre Tratamento de Dados de Criancas e Adoles-
centes. 530 Paulo: Associagao Data Privacy Brasil de Pesquisa, 2022. Disponivel em: https://www.dataprivacybr.org/
wp-content/uploads/2022/12/tomada-subsidios-infancia.pdf Acesso em: 12 ago. 2024..

3 ADC; DATA PRIVACY BRASIL; INSTITUTO ALANA. Dados e direitos da infancia e adolescéncia no ambiente digital: caminhos
para protecdo juridica no Brasil e Argentina. S30 Paulo: Instituto Alana, 2022. Disponivel em: https://www.dataprivacybr.
org/wp-content/uploads/2022/07/Dados-e-direitos-na-infancia-e-adolescencia-no-ambiente-digital _VF-ACES.pdf.
Acessoem: 12 ago.2024.
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Em 2023, elaboramos a contribuicao na participacdo na consulta aberta
aberta pela ANPD acerca do Estudo Preliminar sobre Legitimo Interesse. Na
ocasiao, pedimos uma atuacdo mais ampla e concreta por parte da ANPD no
tema*. Argumentamos que, além de determinar o dever de demonstrar o cumpri-
mento do melhor interesse, a Autoridade deveria indicar formas de como isso pode
ser realizado de forma documentada através de diferentes metodologias, como o
‘Children’s Rights Impact Assessment (CRIA)”. Em outras palavras, pedimos uma
procedimentalizacao mais robusta da demonstracao de melhor interesse, que nao
pode ser algo meramente retérico. Tal procedimentalizacao exige processos, docu-
mentacao e analise substancial de interesses em casos concretos.

Nesta contribuicao de 2023 também nos manifestamos no sentido de que,
diante da condicao peculiar de desenvolvimento dos titulares em questdo, que
tem garantida pela Constituicao sua protecao integral, com prioridade absoluta,
fosse adotada uma postura mais prescritiva no estudo preliminar da ANPD, sendo
fornecidas orientacoes diretas e claras a serem cumpridas, no lugar de se limitar
a “indicar tendéncias™.

Entendemos que a colocacao do tema de protecao de criancas e adolescentes
na Agenda Regulatoria da Autoridade Nacional de Protecao de Dados Pessoais é
uma escolha acertada e necessaria. Além dos regramentos constitucionais e do
Estatuto da Crianca e Adolescente, o Brasil possui normas especificas no Marco
Civil da Internet e na Lei Geral de Protecao de Dados Pessoais que tratam de
direitos fundamentais das criancas e adolescentes com relacao ao uso de tecnolo-
gias.

Em abril de 2024, o Conselho Nacional dos Direitos das Criancas e dos
Adolescentes (Conanda) editou a Resolucdo n. 245/2024, uma norma crucial para
direitos das criancas e adolescentes em ambiente digital. Esta norma dialoga com
o Marco Legal da Primeira Infancia (Lei 13.257/2016), com o Codigo de Defesa do

4 MENDONCA, Julia; LOBO MARTINS, Pedro; MARTINS DOS SANTOS, Pedro Henrique. Contribuicdo da Data Privacy Brasil
sobre Legitimo Interesse. S50 Paulo: Data Privacy Brasil, 2023. Disponivel em: https://dataprivacy.com.br/wp-content/
uploads/2023/11/contribuicao-legitimo-interesse-_dataprivacybrasil.pdf Acesso em: 12 ago. 2024.

5 Conforme argumentamos, uma forma de materializar isso seria por meio de uma redagao mais assertiva colocando a (i)
relacdo prévia e direta com o controlador”, (ii) “objetivo de assegurar a protecdo de seus direitos e interesses” e (iii) “viabi-
lizar a prestacdo de servigos que o beneficiem”, nao apenas como meras tendéncias, mas como critérios condicionantes a
serem observados antes da realizagdo da atividade de tratamenta. Ver MENDONGCA, Julia; LOBO MARTINS, Pedro; MARTINS DOS
SANTOS, Pedro Henrigue. Contribuicdo da Data Privacy Brasil sobre Legitimo Interesse. S3o Paulo: Data Privacy Brasil,
2023. Disponivel em: https://dataprivacy.com.br/wp-content/uploads/2023/11/contribuicao-legitimo-interesse-_data-

privacybrasil.pdf. Acessoem: 12 ago.2024.
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Consumidor, com as Resolucoes do Conanda sobre abusividade no direcionamento
de publicidade e com o Comentéario Geral n. 25 de 2021 do Comité de Direitos das
Criancas da ONU sobre direitos das criancas no ambiente digital, que vincula a
interpretacao dos direitos previstos na Convencao sobre Direitos da Crianca e o
Comentario Geral n. 14 sobre o direito da crianca de ter seu interesse superior
considerado primordialmente.

Nossas contribuicoes promovem uma leitura dos principais dispositivos
legais da Lei Geral de Protecao de Dados Pessoais, em especial o art. 14 da LGPD,
a luz das normas e teorias juridicas do campo da protecao das criancas e adoles-
centes no Brasil.

Entendemos que a Autoridade Nacional de Protecao de Dados Pessoais
possul uma chance unica de avancar, por meio de normas regulatérias técnicas
e um trabalho de supervisao do cumprimento das normas de protecao de dados
pessoais pelos controladores, na garantia dos direitos de ndo discriminacao, livre
desenvolvimento da personalidade, primazia do melhor interesse das criancas,
autodeterminacao informativa e a garantia dos direitos das criancas e adolescentes
por design dos produtos e servicos em ambientes digitais. A ANPD possui, assim,
uma funcao crucial no auxilio no desenvolvimento de uma politica nacional de
protecao dos direitos da crianca e do adolescente no ambiente digital.

Esperamos, também, que as contribuicoes da Data Privacy Brasil possam
inspirar e auxiliar outras organizacoes civis na elaboracao de seus comentarios
e recomendacoes a ANPD. Para tanto, reforcamos que todas as publicacoes da
organizacao sao feitas em formatos licenciados abertos e podem ser livremente
utilizados, desde que citada a fonte.



Contribuicoes da Data Privacy Brasil
na Tomada de Subsidios

A seguir, apresentamos as contribuicoes da Data Privacy Brasil na Tomada
de Subsidios formulada pela Autoridade Nacional de Protecao de Dados Pessoais.
Colocamos as perguntas da ANPD dentro de quadros e com italico. Nossas
respostas, tal como submetidas na plataforma “Participa+Brasil™, foram escritas
abaixo dos quadros de perguntas. Também incluimos referéncias académicas
para as respostas quando necessario, com o objetivo de auxiliar a comunidade de
direitos digitais e de protecao de criancas e adolescentes a conhecer mais fundo os
materiais que lemos para preparacao desta contribuicao.

I - Principio do melhor interesse

Deacordocomoart. 14 da LGPD, o tratamento de dados pessoais de criancas e adoles-
centes deve ser realizado em seu melhor interesse. Na mesma linha, sequndo o Enun-
ciado CD/ANPD n° 01/202¢, o tratamento de dados pessoais desses titulares pode ser
realizado com base nas hipdteses legais previstas no art. 7° ou no art. 11 da LGPD,

desde que observado e prevalecente o seu melhor interesse.

Por sua vez, o Guia Orientativo sobre a hipétese legal do legitimo interesse menciona
que o conceito de melhor interesse abrange trés aspectos: um direito, um principio
interpretativo e uma regra processual. Esta definicao segue o disposto na Convencgao
Internacional dos Direitos da Criancga,[1] no Comentario Geral n°® 14, de 2013, do Comité
dos Direitos da Crianca da ONU[2] e no Comentario Geral n° 25, de 2021, do Comité dos
Direitos da Crianca.[3] Ainda segundo o Guia, o controlador deve levar em considera-
¢ao, de forma prioritaria, o melhor interesse da crianga e do adolescente e adotar a
interpretagdo que atenda a esse interesse de forma mais eficaz. Como se pode obser-
var, o principio do melhor interesse desempenha um papel central em qualquer tra-

tamento de dados pessoais de criancas e adolescentes. Nesse sentido, questiona-se:

1. Além dos aspectos abordados no Enunciado CD/ANPD n° 01/2022 e no Guia

Orientativo sobre a hipétese legal do legitimo interesse, quais gquestoes relacio-

nadas ao principio do melhor interesse demandam orientacado ou requlamentacao

especificas pela ANPD?

6 Ver https://www.gov.br/participamaisbrasil/tscriancaeadolescente.
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Este tdpico é bastante sensivel para a Data Privacy Brasil e se conecta com
nosso trabalho sobre Legitimo Interesse de 20217 e com nosso estudo, feito com
Alana e ADC, sobre o significado do “melhor interesse”.

Nossas sugestoes enviadas para a ANPD em 2023 nao foram integralmente
acatadas na producao do Guia do Legitimo Interesse da ANPD’. De inicio, reite-
ramos que o melhor interesse ndo ¢ um elemento adicional a ser considerado
em um teste de balanceamento, mas sim o nucleo de qualquer relacao entre um
controlador de dados e um titular que seja crianca ou adolescente!®. Para aferir o
‘melhor interesse”, nés defendemos uma abordagem procedimental centrada em
um teste, inspirado nos mecanismos e metodologias adotados em legislacoes do
Reino Unido e da Califérnia, denominado “Children’s Rights Impact Assessment
(CRIA)". O CRIA é uma metodologia de documentacao também criada pelo Comité
dos Direitos das Criancas da ONU, que tem como objetivo traduzir o artigo 3 da
Convencao dos Direitos das Criancas', com relacdo a dar prioridade ao melhor
interesse da crianca e coloca-lo em pratica de maneira estruturada e concreta®™.

Conforme destacamos na nossa contribuicao para o Estudo Preliminar
do Guia de Legitimo Interesse da ANPD, organizacoes como a Digital Futures
Commission, vém estudando e propondo a utilizacdo desse tipo de relatoério para
as demandas no ambiente digital. Em 2021, a referida organizacao, em conjunto
com a 5Rights Foundation, lancou o relatério “Child Rights Impact Assessment

7 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral e exemplos de aplicagao.
Sao Paulo: Assaciacdo Data Privacy Brasil de Pesquisa, 2021. Dispanivel em: https://www.dataprivacybr.org/wp-content/
uploads/2021/10/0-legitimo-interesse-na-LGPD.pdf. Acesso em: 12 ago. 2024.

8 ADC; DATA PRIVACY BRASIL; INSTITUTO ALANA. Dados e direitos da infancia e adolescéncia no amhiente digital: caminhos
para protecgao juridica no Brasil e Argentina. S50 Paulo: Instituto Alana, 202¢. Disponivel em: https://www.dataprivacybr.
org/wp-content/uploads/2022/07/Dados-e-direitos-na-infancia-e-adolescencia-no-ambiente-digital _VF-ACES.pdf.
Acessoem: 12 ago. 2024,

9 MENDONGA, Julia; LOBO MARTINS, Pedro; MARTINS DOS SANTOS, Pedro Henrigue. Contribuicdo da Data Privacy Brasil
sobre Legitimo Interesse. S30 Paulo: Data Privacy Brasil, 2023. Disponivel em: https://dataprivacy.com.br/wp-content/
uploads/2023/11/contribuicao-legitimo-interesse-_dataprivacybrasil.pdf Acesso em: 12 ago. 2024.

10 MENDONCA, Julia; LOBO MARTINS, Pedro; MARTINS DOS SANTOS, Pedro Henrigue. Contribuigdo da Data Privacy Brasil
sobre Legitimo Interesse. S50 Paulo: Data Privacy Brasil, 2023. Disponivel em: https://dataprivacy.com.br/wp-content/

uploads/2023/11/contribuicao-legitimo-interesse-_dataprivacybrasil.pdf Acesso em: 12 ago. 2024.

11 BRASIL. Decreto n® 99.710,de 21 de novembro de 1990. Promulga a Convencgao sobre os Direitos da Crianga. Disponivel
em: https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm. Acesso em: 12 ago. 2024.

12 DIGITAL FUTURES COMMISSION. A Digital Future for Children: The Case for a Digital Environment that Works for Chil-
dren. 2021. Disponivel em: https://digitalfuturescommission.org.uk/wp-content/uploads/2021/03/CRIA-Report.pdf.
Acessoem: 12 ago.2024.
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(CRIA): A tool to realise child rights in the digital environment™?, que faz uma
retrospectiva do uso desse tipo de documentacao, além de fornecer uma listagem
dos principais modelos de CRIA’s produzidos e utilizados em diferentes paises.
Interessante mencionar também que o setor governamental também vém se
movimentando nesse sentido. O governo do Canada, por exemplo, também dispo-
nibiliza em seu site um modelo de CRIA™ voltado para a “orientacdo das autori-
dades federais sobre como considerar os direitos das criancas em suas iniciativas”.

Importante dizer também que o Guia Orientativo® foi pensado para aspectos
gerais do legitimo interesse, incluindo a discussao de criancas e adolescentes como
um capitulo, o que, ao nosso sentir, nao seria a forma mais adequada de tratar a
discussao. Essa tendéncia de pensar o topico de criancas e adolescentes como um
‘anexo’, acabou produzindo uma légica mais frouxa e flexivel, por exemplo, para
producdo de Relatdrios de Impacto a Protecdo de Dados Pessoais (RIPD) quando ha

uma situacao concreta de risco aos direitos fundamentais.

Isso porque, se por um lado a versao final do guia exige unicamente a elabo-
racao de um RIPD “caso seja identificada, na situacao concreta, a existéncia de alto
risco a garantia dos principios gerais de protecao de dados pessoais e as liberdades
civis e aos direitos fundamentais dos titulares’, por outro lado, a duvida que apre-
sentamos anteriormente permanece: como demonstrar isso de forma segura e
consistente, sem a elaboracao de um RIPD? Essa légica pressupde que os riscos
ja sao conhecidos e da inicio a um procedimento de avaliacdo dos mesmos para,

eventualmente, mitiga-los.

No6s defendemos que, no caso de criancas e adolescentes, essa regra flexivel
do Guia Orientativo é incompativel com a gramatica constitucional de protecao
de criancas e adolescentes, que possui uma base normativa forte na Constituicao
Federal, considerando que a protecao de criancas e adolescentes é dever de todos
(responsabilidade compartilhada na sociedade') e é prioridade absoluta.

13 DIGITAL FUTURES COMMISSION. A Digital Future for Children: The Case for a Digital Environment that Works for Chil-
dren. 2021. Disponivel em: https://digitalfuturescommission.org.uk/wp-content/uploads/2021/03/CRIA-Report.pdf.
Acessoem: 12 ago.2024.

14 CANADA, Department of Justice. Child Rights Impact Assessment (CRIA). Disponivel em: https://www.justice.gc.ca/eng/

csj-sjc/cria-erde/tool-outil.html. Acessoem: 12 ago. 2024.

15 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia de Legitimo Interesse. Brasilia: ANPD, 2021, Bisponivel em: https://
www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf Acessoem: 12 ago.2024.

16 Lei8.069/1990, Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder publico assegurar, com abso-
luta prioridade, a efetivagdo dos direitos referentes a vida, a salde, a alimentagao, a educacao, ao esporte, ao lazer, a profis-
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Considerando que o regime juridico de protecao de criancas e adolescentes
é especifico e possul um conjunto maior de obrigacoes de mitigacao e prevencao
de riscos a direitos e liberdades fundamentais, recomendamos que a orientacao
de elaboracao de RIPD seja para toda e atividade de tratamento de dados de
criancas e adolescentes, especialmente no caso de aplicacao do legitimo inte-
resse. SO assim os riscos poderao ser efetivamente mapeados e reconhecidos para,
posteriormente, serem mitigados, ou mesmo para ser identificada a impossibili-
dade de realizacdo daquela operacao de tratamento.

O exemplo do caso recente da decisao cautelar contra a Meta' é bastante
ilustrativo para essa discussao. Na oportunidade, a ANPD verificou que que
dados pessoais de criancas e adolescentes, como fotos, videos e postagens, pode-
riam estar sendo coletados e utilizados para treinar os sistemas de Inteligéncia
Artificial (IA) da Meta.

A problematica se complexificou quando foi identificado que a politica de
privacidade da empresa ¢ totalmente silente sobre o tratamento de dados de
criancas e adolescentes, bemn como nada menciona sobre medidas adotadas para
que seja assegurado o seu melhor interesse, resultando em incertezas e potenciais
danos a tais titulares. Sendo assim, tal conjuntura estaria totalmente incompa-
tivel ndao apenas com a Constituicao Federal, mas com toda arquitetura juridica
de protecao dos mais jovens.

Aliado a isso, no tocante a avaliacao de riscos envolvidos, a Autoridade
reforcou que o controlador - nesse caso, a Meta- deveria adotar uma série de
‘salvaguardas e medidas de mitigacdo de risco capazes de demonstrar que, no
caso concreto, o eventual tratamento de dados pessoais de criancas e adolescentes
sera realizado em seu melhor interesse’, o que nao foi verificado no caso concreto.
Ressalte-se, ainda que o voto da Diretora Miriam Wimmer reforcou, ainda, que
que os riscos associados ao uso de dados pessoais de criancas e adolescente sao
tema de crescente preocupacao na sociedade brasileira, o que demanda “uma
atuacao incisiva da ANPD no cumprimento de seu mandato legal de zelar pela

sionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria.

17 AUTORIDADE NACIONAL DE PROTECAQ DE DADOS (ANPD). Voto n°® 11/2023 - Suspensdo cautelar do tratamento de dados
pessoais para treinamento da IA da Meta. Brasilia: ANPD, 2023. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/
noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-
-meta/SEI_0130047_Voto_11.pdf Acessoem: 12 ago.2024.


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf

10

protecdo de dados pessoais desses titulares™®,

Ou seja, considerando que a necessidade de uma atuacdao mais incisiva na
mitigacao de riscos a criancas e adolescentes foi reconhecido pela propria Auto-
ridade como uma prioridade, isso apenas reforca que a postura flexivel na elabo-
racao de RIPD anteriormente adotada nao é a mais adequada. Em nossa visao,
para que tratamentos ilegais de dados pessoais de criancas e adolescentes que
geram riscos a direitos fundamentais, como no caso da Meta, sejam evitados, é
necessaria a obrigatoriedade para elaboracao de RIPD para toda operacao de
tratamento que envolvam dados de tais sujeitos, especialmente no caso de utili-
zacao da base legal de legitimo interesse.

2. Existem situacdes ou contextos especificos de tratamento de dados pessoais

de criancas e adolescentes que demandam maior atencao e detalhamento sobre o

principio do melhor interesse? Em caso afirmativo, indicar quais situacoes ou con-

textos identificados e as principais guestdes a serem abordadas.

Na Data Privacy Brasil entendemos que existem algumas questdes sobre
melhor interesse que merecem maior detalhamento. De inicio, reforcamos o
quanto apontado na pergunta anterior: a necessidade de adocao de uma abor-
dagem procedimental e documentada, como a realizacao de um CRIA, é essen-
cial para que seja efetivamente possivel entender que o controlador esta, de fato,
pautando o tratamento de dados pessoais pelo melhor interesse da crianca.

De igual maneira, entendemos que € de extrema relevancia abordarmos
algumas questoes concretas, a luz do arcabouco juridico protetivo de criancas e
adolescentes, principalmente do Estatuto da Crianca e do Adolescente (ECA). Tais
questdes podem servir de balizas concretas para avaliacio do melhor interesse
em situacgoes reais, especialmente dentro da perspectiva procedimental acima
mencionada. Dessa forma, é necessario avaliar no caso concreto, considerando as
diretrizes normativas do ECA:

18 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Voto n° 11/2023 - Suspensédo cautelar do tratamento de dados
pessoais para treinamento da IA da Meta. Brasilia: ANPD, 2023. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/
noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-
-meta/SEI_0130047_Voto_11.pdf Acessoem: 12 ago.2024.
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1. A situacdo de “melhor interesse” aprofunda e concretiza um direito
fundamental ja previsto, como direito a vida, direito a educacao, direito a
vida comunitaria, direito ao desenvolvimento da personalidade?”

2. A situacao de “melhor interesse”, em razao da mediacao tecnoldgica e dos
usos de dados, produz algum risco novo e especifico que pode afetar a
dignidade e liberdade da pessoa humana em situacao futura?

3. Ha possibilidade de que a utilizacao de dados pessoais se volte contra os
interesses das criancas, produzindo novas violacoes de direitos e liber-
dades?

Com base nas perguntas acima, entendemos como relevante e ilustrativo a
mencao ao caso das escolas do Parana®. A implementacdo das cameras de reco-
nhecimento facial para automacao das chamadas é um exemplo de “contexto espe-
cifico de tratamento de dados pessoais” no qual a producao de riscos aos direitos
fundamentais é detrimental as criancas, falhando em atingir o teste do melhor
interesse no ambiente digital, nos termos da Resolucao n. 245/2024 do Conanda.
E preciso que a interpretacdo da nocao de risco seja feita a luz do conceito de
“protecao integral”, o que exige uma concepcao rigorosa preventiva, que precisa

de uma devida cognicao e avaliacao dos mesmaos.

No inicio de 2023, iniciaram os relatos de que estavam sendo implementados
aparelhos denominados pela Secretaria de Educacao do Estado de “Educatron”’, que
deveriam ficar ao lado do professor, dentro da sala de aula. Em tese, o aparelho
deveria ser utilizado com o objetivo de transmitir conteudos multimidia e fazer
videochamadas com outros professores e palestrantes. Na pratica, ele também
era utilizado para “fazer o reconhecimento facial dos alunos, substituindo a tradi-
cional chamada dos nomes dos alunos por ordem alfabética®"”.

19 Art. 4° £ dever da familia, da comunidade, da sociedade em geral e do poder publico assegurar, com absoluta prioridade,
a efetivacdo dos direitos referentes a vida, a salde, a alimentacdo, a educacag, ao esparte, ao lazer, a profissionalizacao, a
cultura, adignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria.

20 VOGT, Amanda. Reconhecimento facial no Parana impde monitoramento de emogdes em escolas. Agéncia Publica, 03
out. 2023. Dispanivel em: https://apublica.org/2023/10/reconhecimento-facial-no-parana-impoe-monitoramento-de-
-emocoes-em-escolas/ Acesso em: 12 ago. 2024,

21 VOGT, Amanda. Reconhecimento facial no Parand impde monitoramento de emogdes em escolas. Agéncia Publica, 03
out. 2023. Dispanivel em: https://apublica.org/2023/10/reconhecimento-facial-no-parana-impoe-monitoramento-de-
-emocoes-em-escolas/. Acesso em: 12 ago. 2024,



https://apublica.org/2023/10/reconhecimento-facial-no-parana-impoe-monitoramento-de-emocoes-em-escolas/
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A questao central é que a referida pratica implica na coleta e tratamento
massivo de dados pessoais e biométricos de criancas e adolescentes no ambiente
escolar, por uma tecnologia permeada por inumeras falhas e desenvolvida por
empresas que atuam com pouquissima transparéncia®?.

O argumento principal para a aplicacao desse tipo de tecnologia, costuma
estar atrelado a diferentes justificativas, como a ideia de “otimizacao da gestao do
ambiente escolar”, de forma que o reconhecimento facial seja vendido como uma
ferramenta de ganho de eficiéncia e economia de tempo de aula dos(as) docentes,
além de possibilitar, por exemplo, a administracio de faltas escolares?. E comum
também serem levantadas hipoteses de essa tecnologia permitiria que os profes-
sores possam “focar mais no aprendizado do aluno”, por conta do suposto tempo
economizado na realizacao das chamadas.

Em analise pouco aprofundada, poderia ser argumentado que tais fins esta-
riam concretizando ou aprofundando o direito fundamental a educacao, o que
supostamente harmonizaria com o principio do melhor interesse. No entanto,
basta uma simples analise mais aprofundada para compreender que tal argu-
mento nao se sustenta.

Ao analisarmos se a mediacao tecnolégica e uso de dados produz algum risco
novo e especifico que pode afetar a dignidade e liberdade da pessoa humana em
situacdo futura (umas das perguntas sugeridas anteriormente), ja encontramos
barreiras para as referidas operacoes de tratamento. Isso porque, a coleta de dados
biomeétricos - que sio dados sensiveis- de maneira massiva por tais tecnologias
podem gerar sérios riscos de discriminacao e desvios de finalidade.

Segundo o relatdrio “Tecnologias de vigilancia e educacao: um mapeamento
das politicas de reconhecimento facial em escolas publicas brasileiras®” do Inter-

22 CENTRO DE ESTUDOS DE SEGURANCA E CIDADANIA (CESeC). 0 Pandptico: Monitor do Reconhecimento Facial no Brasil. Rio
de Janeiro: CESeC, 2023. Disponivel em: https://cesecseguranca.com.br/projeto/o-panoptico-monitor-do-reconhecimen-

to-facial-no-brasil/. Acesso em: 12 ago. 2024.

23 INTERNETLAB. Educagao na mira: o uso de dados e tecnologias digitais em escolas publicas no Brasil. 550 Paulo: Inter-
netlab, 2023. Disponivel em: https://internetlab.org.br/wp-content/uploads/2023/06/Educacao-na-mira-PT_06.pdf.
Acessoem: 12 ago. 2024,

24 MONTEIRO, Luiz Augusto Ferreira; SILVA, Barbara Elis Nascimento; LEITE, Danilo Rangel Arruda. Inteligéncia artificial:
a importancia do reconhecimento facial na educacdo. Revista Presenca Geagrafica, Fundagdo Universidade Federal de
Raonddnia, vol. 07, n. 01, 2020. Disponivel em: http://portal.amelica.arg/ameli/jatsRepo/274/2741159009/index.html. Acesso
em: 12 ago.2024.

25 INTERNETLAB. Educacgao na mira: o uso de dados e tecnologias digitais em escolas publicas no Brasil. S50 Paulo: Inter-
netLab, 2023. Disponivel em: https://internetlab.org.br/wp-content/uploads/2023/06/Educacao-na-mira-PT_06.pdf.



https://cesecseguranca.com.br/projeto/o-panoptico-monitor-do-reconhecimento-facial-no-brasil/
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netlab, de imediato, dois riscos podem ser identificados de prontidao: (i) a possibili-
dade de discriminacao de grupos historicamente minorizados, tais como mulheres,
pessoasnegrase LGBTQIA+ uma vez que tais tecnologias tem reproducao de vieses
discriminatérios que podem levar a erros persistentes na operacao da tecnologia;
(ii) a possibilidade de inferéncias discriminatoérias, considerando quando o reco-
nhecimento facial busca nao apenas verificar ou identificar determinada pessoa,
mas também atribuir caracteristicas fisicas ou comportamentais. O documento
aponta, ainda, que a possibilidade do compartilhamento de dados entre 6rgaos
publicos (coletados normalmente por empresas da iniciativa privada, ressal-
te-se), como o que ocorre entre o municipio de Morrinhos e o Conselho Tutelar
para registro de evasao escolar, gera varios riscos de acessos indevidos a tais
bases de dados, inclusive por parte de autoridades de investigacio criminal?,

aumentando também o potencial de ocorrerem desvios de finalidade.

Relevante salientar que através da mesma tecnologia, o mencionado Educa-
tron, também foram realizados capturas das emocoes dos estudantes, para “medir
o desempenho dos alunos, com o objetivo de gerar graficos e indices sobre o rendi-
mento da turma”#’, bem como “medir comportamentos que possam representar
riscos a integridade” dos mesmos?.

Mais uma vez, realizando um exercicio hipotético, poderia ser argumentado,
em rasa analise, que o melhor interesse estaria sendo cumprido por estar, por
exemplo, “‘aprofundando o direito a seguranca’. No entanto, essa conclusao nao é
adequada ou coerente com o melhor interesse da crianca, conforme iremos deta-
lhar a seguir.

Primeiramente, existe a possibilidade de que a utilizacao dos dados pessoais
-inclusive biométricos- coletados se voltem contra os interesses das mesmas,
produzindo novas violacoes de direitos e liberdades. Segundo o relatério “Reco-

Acessoem: 12 ago.2024.

26 TAVARES, C,; SIMAD, B, MARTINS, F.; SANTQS, B, ARAUJO, A.. “Tecnologias de vigildncia e educagdo: um mapeamento das
politicas de reconhecimento facial em escolas publicas brasileiras”. S3o Paulo: Internetlab, 2023. Disponfvel em: https://
internetlab.org.br/wp-content/uploads/2023/06/Educacac-na-mira-PT_06.pdf Acessoem: 12 ago. 2024.

27 Reconhecimento facial nas escolas publicas do Parana / Carolina Batista Israel, Rodrigo Firmino, coordenadares;
[autores] Carolina Batista Israel .. [et al]; capa, Manoela M. Jazar - Curitiba: UFPR, 2023. Disponivel em: https://jararacalab.
org/cms/wp-content/uploads/2023/12/RF_PR_2023.pdf Acessoem: 12 ago. 2024.

28 AUDI, Amanda. Reconhecimento facial no Parana impde monitoramento de emogdes em escolas. 27 out. 2023. Dispo-
nivel em: https://apublica.org/2023/10/reconhecimento-facial-no-parana-impoe-monitoramento-de-emocoes-em-

-escolas/#_. Acesso em: 12 ago. 2024,
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nhecimento Facial nas escolas publicas do Parand””, pautando-se nas pesquisas
de Lisa Barrett, eles apontam que ndao ha como identificar padroes universais de
andlise de expressdes faciais, uma vez que precisam de uma apreciacao holis-
tica e contextual para serem efetivamente compreendidas, bem como possuem
diferentes variacoes geograficas e culturais. Dessa forma, no momento em que
uma tecnologia capta a reaciao de um estudante e classifica-la como “violento”
ou “hostil”, além de ter grandes possibilidades de estar incorreta, podem gerar
inferéncias que prejudiquem a crianca nao apenas no ambiente escolar e no

mercado de trabalho®, mas também em diferentes Ambitos da sua vida.

A utilizacao de técnicas computacionais para inclusao de categorias e rotulos
em criancas e adolescentes em softwares e sistemas computacionais, a partir do
seu comportamento em sala de aula e analise de suas informacoes biométricas,
representa uma violacao ao livre desenvolvimento da personalidade em razao do
conjunto de decisdes que podem ser tomadas a partir da analise dessa categoria
ou mesmo em razao das automacoes em sistemas computacionais. Em sociedades
democraticas, as criancas e adolescentes sao livres para terem comportamentos
erraticos e amadurecerem no ambiente escolar, sem o risco de cristalizacao
permanente de tracos de suas personalidades em sistemas automatizados, o que
produz situacoes de prejuizo a fruicdo plena de direitos fundamentais®.

O relatério destaca, ainda, a criacao de outros riscos novos e especificos,
que podem concretamente afetar a dignidade e liberdade da pessoa humana em
situacao futura, quais sejam: (i) O progressivo uso da classificacdo de emocoes para
a tomada de decisdes administrativas que afetardo o futuro das pessoas, seja no
ambiente de trabalho ou escolar; (ii)O Impacto psicoldgico e emocional decorrente
da vigilancia continua de comportamentos emocionais pouco ou nao controla-
veis; (iii) Auséncia de regulamentacao e conscientizacdo social que restrinja o uso
abusivo de tais tecnologias; (iv)E, a perda do direito a liberdade de expressao, dados
os condicionantes sociotécnicos de modulacao comportamental, derivado desse

29 Reconhecimento facial nas escolas ptblicas do Parana / Carolina Batista Israel, Rodrigo Firmino, coordenadares;
[autores] Caralina Batista Israel .. [et al.]; capa, Manoela M. Jazar - Curitiba : UFPR, 2023. Disponivel em: https://jararacalab.
org/cms/wp-content/uploads/2023/12/RF_PR_2023.pdf Acesso em: 12 ago.2024.

30 AUDI, Amanda. Reconhecimento facial no Parand impde monitoramento de emogdes em escolas. 27 out. 2023. Dispo-
nivel em: https://apublica.org/2023/10/reconhecimento-facial-no-parana-impoe-monitoramento-de-emocoes-em-
-escolas/#_. Acessoem: 12 ago.2024.

31 MILLER, Arthur. The Assault on Privacy. Ann Arbar: University of Michigan Press, 1970.
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conjunto de elementos®.

Resta nitido, portanto, que a analise do melhor interesse da crianca precisa
de procedimentalizacao e documentacao, pautando-se por critérios concretos.
Nesse sentido, reiteramos a recomendacao de realizacao de um CRIA e o estabe-
lecimento de parametros especificos, como os que foram acima sugeridos.

Il - Consentimento

O consentimento pressup8e uma manifestacao livre, informada e inequivoca do ti-
tular, por meio da qual este concorda com o tratamento de seus dados pessoais para
uma finalidade determinada (art. 5° XllI, LGPD). Quando utilizada esta hipotese legal,
cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformi-
dade com o disposto na LGPD (art. 8° § 2°).

Além das regras gerais aplicaveis a qualquer tratamento de dados pessoais, a utiliza-
¢ao da hipdtese legal do consentimento como amparo para o tratamento de dados
pessoais de criangas e adolescentes demanda a observancia de cautelas e regras es-

pecificas, impondo uma série de desafios adicionais para os controladores.

Nesse sentido, o art. 14, § 1°, da LGPD, estabelece que, no caso de tratamento de dados
pessoais de criancas, o consentimento “especifico e em destague” deve ser forneci-
do por um dos pais ou pelo responsavel legal. Para tanto, conforme o § 5° do mesmo
artigo, os controladores devem realizar “todos os esforcos razoaveis” para verificar
que o consentimento foi fornecido pelos pais ou responsaveis legais, “consideradas as

tecnologias disponiveis”.
Diante do que estabelecem essas disposicdes normativas, questiona-se:

1. Quais critérios ou parametros devem ser observados para a obtencdo do con-

sentimento “especifico e em destaque” de pais ou responsaveis legais?

A crescente utilizacdo das Tecnologias da Informacéo e Comunicacao (TICs)
e a participacao cada vez maior de criancas e adolescentes em ambientes digitais
trazem novos desafios quanto a protecao dos mesmos. A Pesquisa TIC Kids Online
de 2022 mostra que 92% das pessoas entre ? e 17 anos tinham acesso a internet,

32 Reconhecimento facial nas escolas publicas do Parana / Carolina Batista Israel, Rodrigo Firming, coordenadares;
[autores] Carolina Batista Israel .. [et al]; capa, Manoela M. Jazar - Curitiba: UFPR, 2023. Disponivel em: https://jararacalab.
org/cms/wp-content/uploads/2023/12/RF_PR_2023.pdf Acesso em: 12 ago. 2024,
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com 70% baixando aplicativos e 98% jogando online®®. Esses dados evidenciam a
necessidade de uma protecao rigorosa dos dados pessoais de criancas e adoles-
centes, garantindo que sua interacao no ambiente digital seja pautada em segu-
ranca e responsabilidade.

Nesse contexto, entendemos que o melhor interesse da crianca e do adoles-
cente, conforme estabelecido no caput do art. 14 da LGPD, deve ser uma priori-
dade nas atividades que envolvam o tratamento de seus dados pessoais. O proveito
gerado para quem segue esses passos € duplo, ja que, por um lado, garante legiti-
midade as suas atividades, por outro, oferece uma interacao segura e responsavel
com quem utiliza seus produtos ou servicos.

A vista disso, a Data Privacy Brasil considera essencial que o consentimento
para o tratamento de dados pessoais seja claro, especifico e destinado a uma fina-
lidade previamente informada, evitando termos genéricos ou abrangentes que
possam gerar ambiguidades. Esse consentimento deve ser destacado de outros
termos e condicdes contratuais, garantindo que os pais ou responsaveis compre-
endam plenamente o que estao consentindo. Esse entendimento esta alinhado
com as disposicoes dos arts. 7° e 8° da LGPD, que exigem que o tratamento poste-
rior de dados pessoais seja precedido por consentimento fornecido por escrito e
destacado das demais clausulas contratuais.

A resolucdo do Conanda (Resolucao n. 245/2024) aponta que “sempre que o
tratamento de dados pessoais de criancas e adolescentes for realizado com base no
consentimento devera ser obtido de forma livre e prévia junto aos responsaveis,
solicitado de forma especifica e destacada, para finalidades especificas e, sempre
que possivel, junto a crianca ou adolescente, observado seu grau de maturidade e
compreensdo sobre os efeitos do consentimento” (art. 14).

Isso implica dizer que o termo de consentimento deve detalhar de maneira
clara e compreensivel quem sao os agentes de tratamento e o controlador, quais
dados serao coletados, a finalidade da coleta, como serao utilizados, e, se aplicavel,
com quem serao compartilhados, por quanto tempo serao retidos, além de infor-
macoes sobre como agir em caso de incidentes e responsabilidades pelo trata-
mento inadequado dos dados. Essas informacdes devem evitar ao maximo jargdes
juridicos complexos que dificultem a compreensao pelos pais ou responsaveis.

33 Comité Gestar da Internet no Brasil - CGl.br. (2022). Pesquisa sobre o uso da Internet por criancas e adolescentes no
Brasil - TIC Kids Online Brasil 2022. Disponivel em: https://cetic.br/media/docs/publicacoes/1/20230825142135/tic_kids_
online_2022_livro_eletronico.pdf Acesso em: 12 ago.2024.
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Considerando o contexto de desigualdades sociais e a diversidade linguis-
tica presente no Brasil, acreditamos ser crucial considerar formas alternativas
de obtencao do consentimento. Em situacdes onde a formalizacao escrita possa
ser um obstaculo, alternativas como consentimento oral ou por video podem ser
consideradas, desde que devidamente documentadas. Em comunidades onde o
portugués nao € a lingua principal, o consentimento deve ser disponibilizado em
outros idiomas e também considerar os dialetos locais para assegurar compre-
ensao total do termo pelos pais ou responsaveis.

Nosacreditamos que a acessibilidade dos termos de consentimento € indispen-
savel para assegurar que as pessoas deficientes sejam reconhecidas e respeitadas
como titulares de direitos. Tanto em meios digitais quanto fisicos, € imprescindivel
que o conteudo do consentimento esteja disponivel em formatos acessiveis, como
texto em braille e recursos auditivos ou visuais adaptados. Isso garante que todas
as pessoas, independentemente de suas limitacoes fisicas ou sensoriais, possam
compreender plenamente os termos aos quais estao consentindo.

Por fim, além dos pontos especificos ja mencionados, entendemos que seja
essencial que os controladores mantenham uma cultura de transparéncia. Devem
manter publicamente acessiveis aos titulares informacoes sobre os tipos de dados
coletados, finalidades do uso, e os direitos dos titulares, como confirmacao da
existéncia de tratamento, acesso aos dados, correcao, anonimizacao, blogqueio ou a
possibilidade de eliminacdo de dados desnecessarios, a portabilidade dos dados e
outras informacoes precisas para o exercicio de direitos do titular. Devem fornecer
mecanismos de forma clara e acessivel, facilitando a interacao e o exercicio de
direitos pelos pais ou responsaveis das criancas e adolescentes.

2. Considerando as boas praticas, as tecnologias disponiveis e os principios da

LGPD, em especial os principios da finalidade, da necessidade e da adequacdo, hem

como a exigéncia legal de adocao de “todos os esforcos razoaveis”, quais medidas

e mecanismos os controladores devem adotar, em especial no ambiente digital,

para viahilizar e verificar gue o consentimento foi fornecido pelos pais ou respon-

saveis da crianca?

A LGPD atribui a responsabilidade de identificacao e autenticacao ao exigir
do controlador, no § 5° art. 14, esforcos para verificar se o consentimento ¢ legitimo,
para atender ao melhor interesse da crianca e do adolescente. Conforme reconhe-
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cido no Comentéario Geral n° 14, de 2013, do Comité dos Direitos da Crianca da
ONU, a ANPD reitera que este conceito trata-se de um direito, um principio e
uma regra processual, exigindo que o tratamento de dados priorize a protecao e
promocao dos direitos das criancas, incluindo privacidade e a dignidade®.

Para garantir a protecao dos direitos de criancas e adolescentes, conside-
ramos fundamental que os controladores adotem processos claros, transparentes
e Inequivocos para a obtencao do consentimento, conforme estabelece o § 1° do
art. 9 da LGPD. Esses processos devem ir além da simples criacao de termos de
consentimento separados e destacados; € necessario considerar as desigualdades
sociais, a diversidade linguistica e as limitacoes fisicas e sensoriais dos titulares de
dados. Dessa forma, assegura-se que pais ou responsaveis compreendam plena-
mente os termos apresentados.

Cabe destacar que criancas e adolescentes, como titulares de dados, em nossa
percepcao, tém direito a uma transparéncia qualificada®, conforme previsto no §
2° do artigo 14 da LGPD¥. Esse direito exige uma abordagem diferenciada, que
va além das obrigacoes de transparéncia geral aplicaveis a todos os titulares de
dados. O artigo 14, especialmente nos paragrafos 2° e 6°, estipula que as informa-
coes sobre os dados coletados, sua utilizacao e os procedimentos para o exercicio
dos direitos devem ser disponibilizados de forma proativa e detalhada, mesmo na
auséncia de uma solicitacao direta dos titulares.

Essa exigéncia impoe aos controladores a obrigacdo de garantir que a trans-
paréncia no tratamento de dados seja especifica e destacada para esse publico
vulneravel, diferenciando-se das regras aplicaveis a adultos. A ANPD ja ressaltou
a importancia dessa transparéncia qualificada na Nota Técnica 6/2023%, criti-

34 AUTORIDADE NACIONAL DE PROTECAQ DE DADOS. Estudo preliminar: hipéteses legais aplicaveis ao tratamento de dados
pessoais de criangas e adolescentes. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-eleitoral/

aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-adolescentes/2022.09.06_Estu-

doTcnicoCrianaseAdolescentes.pdf. Acesso em: 12 ago.2024.

35 COSTA, Eduarda; MENDONGA, Eduardo; MONAGREDA, Johanna; MENDONCA, Julia; GUEDES, Paula; MARTINS, Pedro; SANTOS,
Pedro Henrique. Contribuigdo Data Privacy Brasil - Tomada de Subsidios Direitos dos Titulares. SGo Paulo: Associacdo
Data Privacy Brasil de Pesquisa, 2024. Dispanivel em: https://drive.google.com/file/d/1p1HWSTu_olD7SYOMXIgivfomEhTU-
Sahk/view. Acesso em: 13 ago. 2024,

36 De acordo com o artigo 14 da LGPD (Lei n® 13.709/2018), “o tratamento de dados pessoais de criangas e de adolescentes
devera ser realizado em seu melhor interesse” e os controladores “deverdo manter publica a informacdo sobre os tipos de
dados coletados, a forma de sua utilizacdo e os procedimentos para o exercicio dos direitos” (BRASIL, 2018, Art. 14, § 2°).

37 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Nota Técnica n° 6/2023/CGF/ANPD. Nota Técnica 6 (3961973) SEI
00261.000297/2021-75. Coordenacao-Geral de Fiscalizacao. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-

-e-publicacoes/tiktok-nota_tecnica_6_versao_publica_ret-1.pdf Acessoem: 13 ago.2024.
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cando a generalidade das finalidades de tratamento apresentadas pela plataforma
TikTok e sublinhando a necessidade de informacoes precisas e adaptadas as parti-
cularidades das criancas e adolescentes. Portanto, entendemos que a transpa-
réncia qualificada deve ser implementada desde o design, com diretrizes robustas
que assegurem o pleno cumprimento dos direitos desses titulares.

No ambiente digital, onde a autenticacao pode ser mais desafiadora, enten-
demos que os controladores devem adotar mecanismos robustos para verificar
a idade da pessoa que esta consentindo. Métodos existentes, como verificacoes
adicionais via smartphone, onde um codigo de verificacdo é enviado para o
numero de telefone dos pais ou responsaveis, podem ser eficazes. Outra pratica é
a solicitacao de informacoes adicionais, como uma assinatura digital, que certifi-
quem a identificacao da pessoa consente.

Ferramentas de autenticacao multifatorial, que requerem duas ou mais
provas de identidade (por exemplo, uma combinacdo de senha e biometria),
também podem ser adotadas.

Nos consideramos que os controladores devem tambéem adotar boas praticas
para a criacao de ambientes digitais seguros e adequados. O relatério “But how do
they know it is a child?” Age Assurance in the Digital World” da 5Rights Founda-
tion® sugere a implementacao de interfaces de usuario que facilitem a compre-
ensao e interacao com os termos de consentimento. Isso inclui o uso de icones
visuais, videos explicativos e fluxos de consentimento passo a passo, que guiem
0S pais ou responsaveis de maneira intuitiva e informativa, diferente do padrao
adotado hoje no Brasil com extensas clausulas escritas para dificultar o entendi-
mento.

A Agéncia Espanhola de Protecao de Dados (AEPD) oferece diretrizes para
verificacao de idade e protecdo de criancas e adolescentes contra contetidos impro-
prios. O “Decalogo de principios™ e a “Nota técnica™® descreve provas de conceito
para sistemas de verificacdo etaria eficazes, baseados na confirmacao de dife-

38 SRIGHTS FOUNDATION. But how do they know itis a child? Age assurance in the digital world. Outubro 2021. Disponivel em:
https://Srightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf Acesso em: 12 ago.2024.

39 AGENCIA ESPANHOLA DE PROTECAO DE DADOS. Decdlogo de principios: verificacién de edad y proteccién de personas
menores de edad ante contenidos inadecuados. Diciembre 2023. Disponivel em: https://www.aepd.es/guias/decalogo-

-principios-verificacion-edad-proteccion-menores.pdf. Acesso em: 12 ago. 2024,

40 AGENCIA ESPANHOLA DE PROTECAO DE DADOS. Nota técnica: descripcién de las pruebas de concepto sobre sistemas de
verificacion de edad y proteccién de personas menores ante contenidos inadecuados. Diciembre 2023. Disponivel em:
https://www.aepd.es/guias/nota-pruebas-concepto-verificacion-edad.pdf Acesso em: 12 ago. 2024,
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rentes fatores para confirmacao de identidade. A publicacao “Menores, Salud Digital
v Privacidad: Estrategia v Lineas de Accion™ traca estratégias para a protecdo de
criancas e adolescentes, enfatizando a importancia da educacao digital e a coope-
racao com outras entidades para criar ambientes seguros.

Nos Estados Unidos, a Lei de Protecdo a Privacidade Online das Criancas
(COPPA) exige que sites e servicos online que coletam dados de criancas com
ldade abaixo de 13 anos sigam praticas rigorosas. As empresas passaram a incluir
ferramentas mais precisas para obter o consentimento dos pais para a coleta, uso
e divulgacao de informacoes, além de passarem a informar os pais sobre o uso dos
servicos e obter o consentimento por meio de e-mail, telefone, carta ou formu-
lario assinado. De igual maneira, os controladores foram obrigados a implementar
mecanismos para notificar os pais quando seus filhos utilizarem um servico
online.

Portanto, consideramos que os controladores devem adotar uma abordagem
multifacetada, que inclua termos de consentimento claros, verificacao robusta de
identidade, consideracao das desigualdades sociais e linguisticas, e transparéncia
em todos os processos. Essas medidas garantirdo uma interacao segura e respon-
savel com os dados pessoais de criancas e adolescentes, alinhando-se a LGPD e as
melhores praticas internacionais.

3. No caso de adolescentes, a obtencdo do consentimento, em especial no ambien-

te digital, deve observar as disposicdes do direito civil a respeito das capacidades

civis, sequindo a reqgra geral de representacdo e de assisténcia de pais ou respon-

saveis? Ou é possivel considerar, em consonancia com o principio do melhor inte-

resse, a autonomia progressiva desses titulares para, em determinados contextos

e situacoes, fornecer consentimento ao tratamento de seus dados pessoais sem a

necessidade de representacao ou assisténcia de pais e responsaveis legais?

De antemao, ressaltamos que a LGPD nao existe no vacuo, mas esta inserida
em um contexto juridico mais amplo, que inclui a Constituicao Federal, o Esta-
tuto da Crianca e do Adolescente (ECA), o Cédigo Civil e demais regulamentacoes
infraconstitucionais e infralegais que visam o melhor interesse da crianca e do
adolescentes.

41 AGENCIA ESPANHOLA DE PROTECAQ DE DADOS. Menores, salud digital y privacidad: estrategia y lineas de accién. Janeiro
2024. Disponivel em: https://www.aepd.es/guias/estrategia-menores-aepd-lineas-accion.pdf. Acesso em: 12 ago. 2024.
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Sendo assim, a Data Privacy Brasil defende que a obtencao de consentimento
para o tratamento de dados pessoais de criancas e adolescentes no ambiente digital
deve seguir as disposicoes do direito civil em relacdo as capacidades civis. Para
jovens considerados absolutamente incapazes, ou seja, aqueles com menos de 16
anos, a regra geral é a necessidade de representacao para que seja fornecido o
consentimento por seus pais ou responsaveis. Ja para adolescentes relativamente
incapazes, que sao aqueles na faixa etaria entre 16 e 18 anos, o consentimento
deve ser dado com a assisténcia dos pais ou responsaveis legais, interpretacao
conforme disposto no Codigo Civil.

E importante mencionar que existem narrativas em construcio de que, com
base na autonomia progressiva de criancas e adolescentes, seria possivel que o
consentimento parental fosse “suprido” pelos préprios jovens, independentemente
de assisténcia ou representacao, posicao que tendemos a discordar.

Em nosso sentir, ainda é necessario um maior aprofundamento das discus-
sbes sobre a conexao entre esses dois temas (consentimento para tratamento de
dados pessoais e autonomia progressiva) no caso concreto, especialmente em se
tratando do ambiente digital, que possui diversos riscos sistémicos para os mais
jovens, podendo agravar a sua condicao de vulnerabilidade. Merece destaque o
fato de que encontramos apenas trés teses de doutorado, na Biblioteca de Teses da
CAPES, sobre o tema “autonomia progressiva’, que tratam sobre o tema de forma
aprofundada.

Sendo assim, reforcamos a necessidade de aprofundamento do debate no
contexto nacional sem a adocao de interpretacoes irrefletidas que possam colocar
em risco o melhor interesse e a protecao integral dos mais jovens. A argumentacao
sobre “autonomia progressiva’ para suprir eventual consentimento parental nao
deve servir como escudo ou protecao para flexibilizacao de regras que envolvem
tratamento de dados pessoais de criancas e adolescentes. Tal cautela é importante
ao se considerar as evidéncias cientificas sobre danos em usos de redes sociais e
aplicacoes de Internet, tal como feito por Jonathan Haidt no seu livro “A Geracao
Ansiosa™?. Essa também ¢ uma discussao que estd sendo amplamente debatida no
cenario internacional, com a realizacao de investigacoes sobre o potencial dano a
saude causado pelas plataformas digitais, como a recente denuncia do Departa-

42 TEIXEIRA, Jeronimo. Infancia hiperconectada cria “geragdo ansiosa”, diz o livro mais discutido do ano. Brazil Journal,
1 jun. 2024. Disponivel em: https://braziljournal.com/infancia-hiperconectada-cria-geracao-ansiosa-diz-o-livro-mais-
-discutido-do-ano/. Acesso em: 12 ago. 2024
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mento de Justica dos Estados Unidos, junto com a Federal Trade Comission (FTC)
contra a plataforma Tik Tok*.

Il - Jogos e aplicagdes de internet

Os jogos digitais e as aplicacdes de internet, incluindo as redes saciais, sao ambientes
em que, sem as devidas salvaguardas, podem ocorrer a coleta excessiva e a divulgagao
desnecessaria de dados pessoais de criangas e adolescentes. Tal situacdo se agrava ao
se cansiderar a crescente participacdo de criancas e adolescentes no ambiente digital,
bem como o fato de que parte dessas plataformas digitais ndao foram especificamen-
te projetadas para este publico. De forma diversa, determinadas plataformas digitais
foram projetadas para incentivar o seu uso constante e a superexposicao de usuarias,
permitindo a coleta massiva de seus dados pessoais e expondo-0s a vigilancia de seu

comportamento.

Diante desse cenario, € fundamental estabelecer principios, parametros e salvaguar-
das adequadas para que o tratamento de dados pessoais de criancas e adolescentes
no ambiente digital seja realizado em consonancia com o seu melhor interesse, de

modo a afastar ou mitigar os riscos que decorrem dessas operacoes.

Nesse contexto, destacam-se os principios da finalidade, da necessidade e da ade-
quacado (art. 6° |, Il e lll, LGPD]J, os quais, em conjunto, limitam o tratamento de dados
pessoais ao minimo necessario para a realizacao de finalidades especificas, legitimas
e informadas aos titulares, sem a possibilidade de tratamento posterior de forma in-
compativel com essas finalidades. De forma mais especifica, o art. 14, § 4°, da LGPD,
veda que o fornecimento de informag6es pessoais seja imposto como uma condicao a
participacdo de criangas em jogos, aplicacdes de internet e outras atividades, ressal-

vadas aquelas informacgbes “estritamente necessarias a atividade”.

Merece destaque, ainda, o principio da transparéncia (art. 6° VI, LGPD), segundo o qual
0 controlador deve fornecer informacoes claras, precisas e facilmente acessiveis so-
bre a realizagdao do tratamento e os respectivos agentes de tratamento, observados
0s segredos comercial e industrial. O art. 14, § 6° da LGPD, estabelece regra espe-
cifica a ser observada no tratamento de dados pessoais de criangas e adolescentes.
Assim, as medidas de transparéncia devem considerar “as caracteristicas fisico-mo-

taras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos

43 UNITED STATES. Department of Justice. Justice Department Sues TikTok and Parent Company ByteDance for Wides-
pread Violations of Children’s Privacy. 11 ago. 2024. Disponivel em: https://www.justice.gov/opa/pr/justice-department-

-sues-tiktok-and-parent-company-bytedance-widespread-violations-childrens. Acesso em: 12 ago. 2024.
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audiovisuais quando adequado, de forma a proporcionar a informagao necessaria aos

pais ou ao responsavel legal e adequada ao entendimento da crianga”.

Também é relevante para a protecdo de dados pessoais de criangas e de adolescentes
no ambiente digital a adogao de principios normativos, tecnologias e medidas de de-
sign, que promovam e assegurem niveis elevados de privacidade e protecdo de dados
pessoais. A esse respeito, destacam-se questdes como: (i) a definicdo e a implemen-
tacdo de boas praticas e de padrdes técnicos que priorizem a garantia do melhor in-
teresse e a privacidade como padrao; (ii) as técnicas adequadas para a verificacdo de
idade de usuarios; (iii) as limitacdes a serem observadas na coleta de dados pessoais
de criangas e adolescentes, em especial para a formagao de perfis comportamentais; e
(iv) os mecanismos para ampliar o controle de pais e responsaveis sobre o tratamento

de dados pessoais de criangas e adolescentes.

Nesse sentido, considerando as disposicdes da LGPD e a experiéncia internacional em

torno do tema, questiona-se:

1. Quais principios, parametros e salvaguardas, incluindo medidas de design, de-

vem ser observados no tratamento de dados pessoais de criancas e adolescentes

por plataformas digitais, de modo a assequrar o respeito ao seu melhor interesse,

promover e assegurar niveis elevados de privacidade e protecdo de dados pessoais

e mitigar os riscos decorrentes do uso dessas plataformas?

Para assegurar o respeito ao melhor interesse de criancas e adolescentes,
bem como promover niveis elevados de privacidade e protecao de dados pessoais
e mitigar os riscos decorrentes do uso de plataformas digitais, consideramos que é
fundamental observar diversos principios, parametros e salvaguardas, incluindo
medidas de design**. Primeiramente, deve-se considerar os principios fundamen-
tais da Lei Geral de Protecdo de Dados (LGPD) brasileira, que incluem a finalidade,
a necessidade e a adequacao. Esses principios determinam que o tratamento de
dados pessoais deve ser limitado ao minimo necessario para realizar finalidades
especificas, legitimas e informadas aos titulares, sem permitir o uso posterior de
forma incompativel com essas finalidades. Além disso, a transparéncia é essen-
cial, exigindo que os controladores fornecam informacoes explicitas, precisas e de
facil acesso sobre o tratamento dos dados e os respectivos agentes de tratamento.

44 HARTUNG, Pedro. The children’s rights-by-design standard for data use by tech companies. Unicef Good Governance
of Children’s Data Project, 2020. Disponivel em: https://tinyurl.com/2s542h5k4. Acesso em: 12 ago. 2024,
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Conforme o paragrafo 6° do art. 14 da LGPD, essas informacoes devem considerar
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais

das criancas®, utilizando recursos audiovisuais quando apropriado.

No contexto internacional, destacam-se parametros estabelecidos por
regulamentacées como o Age Appropriate Design Code (ICO) do Reino Unido, o
codigo da Irlanda e a legislacao da Califérnia. O Age Appropriate Design Code
(ICO) impode 15 normas que as plataformas digitais devem seguir para garantir
a protecao dos dados de criancas. Entre essas normas, estao a configuracao de
privacidade padrao para o nivel mais alto e a limitacao do uso de técnicas de enga-
jamento que incentivem o uso prolongado das plataformas. Essas medidas visam
proteger a privacidade das criancas desde o design inicial do produto, colocando
seu melhor interesse como prioridade.

O codigo da Irlanda foca na transparéncia e no consentimento informado,
assegurando que as criancas e seus pais compreendam claramente como os dados
sao coletados e utilizados. Este cédigo promove a implementacao de medidas que
restringem a coleta de dados desnecessarios, garantindo que apenas informacoes
essenciais sejam coletadas e tratadas de maneira adequada. A proposta da Cali-
fornia sugere a implementacao de padroes rigorosos de protecao de dados, como a
minimizacao da coleta de dados e a segmentacao comportamental nao poderia
nem com o consentimento parental, ao menos em se tratando de publicidade.
Este enfoque reforca a necessidade de salvaguardas adicionais para proteger a
privacidade e a seguranca das criancas no ambiente digital.

Adicionalmente, acreditamos que ¢ fundamental que o design e desenvol-
vimento dos servicos considerem o melhor interesse da crianca como prioridade.
Isso inclui a implementacao de boas praticas e padrdes técnicos que priorizem a
garantia do melhor interesse e a privacidade como padrao. Importante destacar
que essas exigéncias nao se aplicam apenas aos jogos, mas a qualquer servico
ou plataforma online que possa ser acessada por criancas, conforme os critérios
do Age Appropriate Design Code. Portanto, ao alinhar-se com esses principios
e parametros internacionais, é possivel criar um ambiente digital mais seguro e
responsavel para criancas e adolescentes, garantindo a protecao de seus dados
pessoais e promovendo seu bem-estar no uso de plataformas digitais.

45 BUITELAAR, J. C. Child’s best interest and informational self-determination: what the GDPR can learn from children’s
rights. International Data Privacy Law, v.8,n.4, p.293-308, 2018.
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A partir das normas aprovadas na Califérnia, que possuem alto parametro
protetivo com relacao ao processo de design de codigos, plataformas e softwares,
podemos pensar em um check-list operacional para design a partir das seguintes
perguntas:

e Qual é o proposito deste produto, servico ou funcionalidade? Estou ciente
de como este proposito pode impactar o bem-estar das criancas?

e Como este produto, servico ou funcionalidade utiliza as informacoes
pessoais de criancas? Existe uma justificativa clara e necessaria para a coleta
e uso dessas informacoes?

o Este design pode expor criancas a conteudos prejudiciais ou potencial-
mente prejudiciais? Estou adotando medidas para prevenir essa exposicao?

e Este design pode levar criancas a serem alvo de contatos prejudiciais ou
potencialmente prejudiciais na plataforma? Existem protecoes adequadas
para evitar que criancas sejam abordadas de forma inapropriada?

o Este design permite que as criancas testemunhem, participem ou sejam
sujeitas a condutas prejudiciais ou potencialmente prejudiciais na plata-
forma? O design promove ou impede tais comportamentos?

o Este design pode permitir que as criancas sejam exploradas por contatos
prejudiciais ou potencialmente prejudiciais na plataforma? Quais barreiras
estou implementando para proteger as criancas?

e Os algoritmos usados neste produto, servico ou funcionalidade podem
prejudicar as criancas? Estou testando os algoritmos para identificar e
mitigar possivels danos?

e Os sistemas de publicidade direcionada usados neste produto, servico
ou funcionalidade podem prejudicar as criancas? Estou garantindo que a
publicidade seja adequada a faixa etaria e ndo explore as vulnerabilidades das
criancas?

e Este design pode prolongar, aumentar ou sustentar o uso do produto,
servico ou funcionalidade por criancas de maneira ndo saudavel (e.g.,
recompensas, notificacoes, autoplay de midia)? Estou avaliando o impacto
psicologico e o tempo de tela excessivo?
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o Este design inclui a coleta ou processamento de informacoes pessoais
sensiveis de criancas? Se sim, para que finalidade essas informacdes sao
coletadas e processadas, e como estou garantindo sua protecdo?

e Estou realizando uma Avaliacdo de Impacto de Protecao de Dados (DPIA)
completa e documentada para este design? Estou revisando e atualizando
essa avaliacdo regularmente para garantir conformidade continua?

Essas perguntas sao tipicas de um processo de due diligence e avaliacao
de risco feito por grandes organizacoes e seus times de privacidade e protecao
de dados pessoais na Califérnia*. Apesar de o Brasil ndo possuir uma legislacao
federal especifica sobre design, a garantia e efetivacao dos direitos da crianca e do
adolescente em ambiente digital é pautada pelo principio da “garantia dos direitos
das criancas e adolescentes por design dos produtos e servicos em ambientes digi-
tais’, de acordo com o art. 3, X, da Resolucao n. 245/2024.

2. Considerando gue o tratamento de dados pessoais deve se ater agqueles estri-

tamente necessarios a finalidade a que se destina, quais sdo as boas praticas e as

técnicas disponiveis e adequadas para verificacao de idade de usuarios de plata-

formas digitais?

Fixamos que é necessario que alcancemos um equilibrio entre a liber-
dade empresarial e a protecao dos dados pessoais, garantindo que a Autoridade
Nacional de Protecdo de Dados (ANPD) ndo estabeleca restricoes excessivas. Um
exemplo comum de verificacdo de idade ¢ a solicitacao de documentos de identi-
dade. Esse método, embora eficaz, pode ser considerado intrusivo e levantar preo-
cupacoes sobre privacidade e sobre a protecao dos dados pessoais. Os gargalos
desse método, como a coleta excessiva de informacoes pessoais e o risco de vaza-
mentos de dados, sdo desafios que precisam ser refletidos e abordados.

Os meétodos menos intrusivos para verificacao de idade incluem o uso de
algoritmos de inteligéncia artificial que estimam a idade com base em padrdes de
comportamento online ou caracteristicas faciais. Essas tecnicas, embora inova-

doras, ainda requerem aprimoramento para garantir precisao e minimizar riscos

46 ORATZ, Lisa; ASARE-KONADU, Akua. Four Key Considerations for Implementing the California Age-Appropriate Design
Code, PerkinsCoie, 2023. https://www.perkinscoie.com/en/news-insights/four-key-considerations-for-implementing-

-the-california-age-appropriate-design-code.html
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a privacidade e a protecao de dados pessoais.

Ha também técnicas contextuais de verificacao de idade que utilizam de
saberes historicos, os quais uma crianca raramente saberia e que podem ser alter-
nativas menos intrusivas. Por exemplo, em determinadas aplicacoes de Internet
é possivel utilizar um jogo de verificacao de idade no qual o usuario precisa iden-
tificar uma fita VHS dentre varias imagens. Ha também solucoes de verificacao
de idade que mostram imagens de objetos j& obsoletos, como disquetes, cameras
filmadoras e outros dispositivos que adultos teriam alta probabilidade de compre-
ensdo. Tais métodos, uma vez demonstrados que possuem eficacia e validade esta-
tistica em um grupo de teste, podem ser utilizados de modo a atingir o mesmo
fim (determinar se o consentimento estd mesmo sendo dado por um adulto), sem
necessariamente utilizar-se de métodos intrusivos, como a coleta de informacao
biométrica.

A discussao sobre elementos nao intrusivos na Franca ganhou relevancia
com o Decreto de 2021, que proibiu a pratica de raspagem de histérico de nave-
gacao para verificar a idade dos usudrios online. O objetivo era encontrar um
equilibrio entre a protecao de criancas e adolescentes e a privacidade dos indivi-
duos, uma vez que técnicas como raspagem de dados podem expor informacoes
sensiveis e comprometer a privacidade dos usuarios. O Decreto refletiu a preo-
cupacao com a intrusividade de certos métodos de verificacao de idade, promo-
vendo abordagens que minimizem o impacto sobre a privacidade, como o uso de
terceiros confidveis e a ndo coleta direta de dados identificadveis pelos sites.

Essa abordagem foi em linha com as recomendacoes da Comissao Nacional
de Informatica e Liberdades (CNIL), que enfatizou a necessidade de preservar a
privacidade dosusuarios enquanto se assegura que menores nao acessem conteudo
improprio. A CNIL enfatizou que técnicas intrusivas, como a analise de meta-
dados e histérico de navegacao, devem ser abordadas com extrema cautela para
evitar violacoes da privacidade dos usuarios. A autoridade francesa de protecao
de dados recomendou que a verificacao de idade online fosse feita de maneira
que nao exigisse a coleta de documentos de identidade diretamente pelos sites,
evitando também o uso de dados biométricos ou inferéncias baseadas em histérico
de navegacao. O foco nas solucoes menos intrusivas reflete o esforco continuo da
Franca em proteger tanto os direitos das criancas e adolescentes quanto a privaci-
dade dos usuarios na era digital.

A CNIL também estabeleceu principios essenciais para a implementacao
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de sistemas de verificacao de idade, com foco em minimizar a coleta de dados e
garantir a proporcionalidade das medidas. Entre esses principios estao a simplici-
dade, robustez, padronizacao e a intervencao de terceiros confiaveis para gerenciar
a verificacao sem comprometer a identidade dos usuarios. A ideia € que o controle
sobre esses processos permaneca, sempre que possivel, nas maos dos proprios
usuarios, evitando centralizacoes que possam exacerbar riscos a privacidade. A
abordagem francesa, que exige a verificacao de idade como uma medida essencial
para proteger os jovens online, deve, no entanto, ser conduzida de maneira que
minimize o impacto sobre a privacidade dos usuarios e evite a coleta excessiva de
dados pessoais.

Para promover um ambiente digital seguro e apropriado para criancas, €
fundamental que os profissionais de design adotem boas praticas que vao além da
conformidade com regulamentacoes:

1. Osengenheiros de sistema e designers devem garantir que a privacidade
das criancas seja protegida desde o inicio, incorporando padroes elevados
de seguranca e minimizando a coleta de dados ao que € estritamente
necessario para o funcionamento basico do servico. Isso inclui adotar
configuracoes de privacidade como padrao e fornecer informacoes
claras e compreensiveis para criancas e seus responsaveis, reforcando o
compromisso com a transparéncia e a protecao de dados;

2. A criacdo de interfaces deve ser orientada pela usabilidade infantil, com
designs que sejam intuitivos, acessiveis e adaptados ao nivel de compre-
ensdo das criancas. E crucial que os profissionais testemn regularmente
seus produtos com usuarios reais na faixa etaria pretendida, para garantir
que as funcionalidades sejam facilmente navegaveis e que a experiéncia
do usuario seja positiva e educativa. A simplicidade no design, a clareza
na comunicacao visual e o ajuste continuo com base em feedback sao
componentes essenciais para um design adequado; e

3. Para assegurar que as criancas estao protegidas contra riscos online,
os designers devemn implementar mecanismos robustos de controle de
conteudo e sistemas de moderacao eficazes. Isso inclui o uso de filtros que
blogueiem material inadequado, a facilidade de denuncia para os usua-
rios e a garantia de que o consentimento parental seja sempre obtido em
situacdes que envolvem implicacdes maiores, como transacoes finan-
ceiras ou compartilhamento de informacoes pessoais. Esses procedi-
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mentos Nao apenas cumprem os requisitos legais, mas também refletem
0 compromisso ético de criar um ambiente digital que respeite e proteja o
bem-estar de criancas e adolescentes.

A CNIL também recomenda a utilizacao de sistemas de autenticacao providos
por terceiros (third parties). Nesse sentido, um estudo técnico realizado em 2022
afirmou categoricamente que: “é essencial que a verificacao da idade nao seja
realizada diretamente pela plataforma ou servico online para reduzir o risco de
referéncia cruzada ou reutilizacao de dados coletados durante a verificacdo. Um
mecanismo de terceiros, ou mesmo um mecanismo de terceiros duplo, pode ser
colocado em pratica para a transmissao do resultado da verificacao precisamente
para minimizar esse risco” (CNIL, 2022). Esquematicamente, a CNIL construiu
um fluxograma que detalha a viabilidade de aplicacdo de camadas de anonimi-
zacdo no processo de autenticacdo realizado por terceiros (o que eles chamam de
dual third-party).

Fonte: CNIL (2022)

Consideramos que incentivar o desenvolvimento e a adocao de métodos de
verificacao de idade que respeitem a privacidade dos usuéarios e sejam propor-
cionais a finalidade do tratamento de dados é essencial. Isso inclui promover a
criacao de solucoes que equilibrem a necessidade de protecao dos dados pessoais

com a liberdade empresarial, sem a necessidade de imposicoes rigorosas por parte
da ANPD.
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3. Quais limitacoes especificas devem ser observadas na coleta de dados pessoais

de criancas e adolescentes por plataformas digitais, considerando o disposto no

art. 14, § 4°, da LGPD e, entre outros aspectos, a natureza dos dados coletados e

a finalidade do tratamento, a exemplo da formacao de perfis comportamentais?

Na coleta de dados pessoais de criancas e adolescentes por plataformas
digitais, pontuamos que € crucial observar uma série de limitacoes especificas,
conforme estabelecido pelo art. 14, § 4°, da Lei Geral de Protecdo de Dados (LGPD).
Este artigo prevé que o tratamento de dados deve ser restrito as informacoes
‘estritamente necessarias a atividade”, especialmente em contextos como jogos e
aplicacoes de internet. Essa diretriz esta alinhada com os principios da LGPD, que
enfatizam a necessidade e a proporcionalidade no tratamento de dados.

Primeiramente, o principio da necessidade, previsto no art. 6° da LGPD, exige
que a coleta de dados seja limitada ao minimo necessario para atingir a finalidade
pretendida. Isso implica que plataformas digitais nao devem coletar dados adicio-
nais além do estritamente necessario para a operacao do servico, como em jogos e
aplicativos. Esta limitacao busca evitar a coleta excessiva e proteger a privacidade
dos usuarios, especialmente de criancas e adolescentes que estdo em uma fase
de desenvolvimento e podem nao compreender completamente as implicacoes da
coleta de seus dados.

A Resolucao do Conselho Nacional dos Direitos da Crianca e do Adoles-
cente (Conanda) proibe especificamente a formacdo de perfis comportamentais
de criancas e adolescentes para fins comerciais. Esse tipo de prética é considerado
abusivo, pois utiliza dados pessoais para criar perfis detalhados que podem ser
explorados de maneiras que nao beneficiam diretamente o bem-estar de criancas
e adolescentes. A proibicao reflete a preocupacao com a protecao da privacidade e
com a prevencao de praticas discriminatdrias e exploratoérias.

No contexto das Edtechs, essas plataformas devem garantir que a coleta de
dados pessoais de estudantes seja estritamente necessaria para fins educacionais
e que nao haja uso de dados para formar perfis comportamentais ou para qual-
quer finalidade além da educacao. As Edtechs precisam adotar medidas que asse-
gurem a protecao de dados e a conformidade com os principios da LGPD, evitando
praticas que possam infringir os direitos dos alunos.
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Ao considerar o regime juridico de protecao de criancas e adolescentes, espe-
clalmente conforme o art. 14 da LGPD, ¢ essencial reconhecer que a coleta de
dados pessoais deve ser estritamente limitada ao necessario, mesmo quando sao
aplicados processos de anonimizacao ou remocao de identificadores pessoais. Do
ponto de vista da privacidade individual, a anonimizacao dos dados nao elimina
totalmente os riscos associados a exploracao comercial e ao uso indevido dessas
Informacoes.

O art. 14 da LGPD, em conjunto com a Resolucao Conanda, impoe restri-
coes rigorosas para proteger criancas e adolescentes de praticas abusivas, como
a criacao de perfis comportamentais. Mesmo quando os dados sdo agregados
ou transformados em metadados, a possibilidade de reidentificacao e de explo-
racao comercial continua a ser uma preocupacao significativa. Essas praticas,
que exploram a vulnerabilidade dos jovens, violam os principios de necessidade e
proporcionalidade que regem o tratamento de dados pessoais.

Portanto, a coleta de dados de criancas e adolescentes nao € possivel ultra-
passar o estritamente necessario, pois, mesmo com a anonimizacao, os riscos de
exploracao abusiva e violacao dos direitos fundamentais persistem. A protecao
integral desses direitos exige um controle rigoroso e justificacao clara para qual-
quer coleta de dados, assegurando que esteja sempre em conformidade com os
principios da LGPD e que priorize a protecao da privacidade e o bem-estar das
criancas e adolescentes.

O conceito de coleta abusiva versus coleta excessiva deve ser visivelmente
compreendido®. A coleta abusiva refere-se a praticas que exploram a vulnera-
bilidade das criancas e adolescentes, enquanto a coleta excessiva diz respeito a
obtencao de mais dados do que o necessario para a finalidade declarada. A LGPD
estabelece novos contornos juridicos que buscam equilibrar a necessidade de dados
para a operacao de servicos com a protecao dos direitos das criancas e adolescentes,
impondo limites que evitam tanto a coleta abusiva quanto a excessiva.

47 7ANATTA, Rafael; JONAS, Valente; JULIA, Mendonca. Entre o abusivo eo excessive: Novos contornos juridicos para o
tratamento de dados pessoais de criangas e adolescentes na LGPD. Privacidade e Protecdo de Dadas de Criangas e Adoles—
centes.in:Priscilla Laterca, Elora Fernandes, Chiara Teffé and Sérgio Branco. Rio de Janeiro: Instituto de Tecnologia e Sociedade
do Rio de Janeiro, p. 396-426, 2021.
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4. Quais mecanismos e boas praticas podem ser adotados para ampliar o controle

de pais e responsaveis sobre o tratamento de dados pessoais de criancas e adoles-

centes no ambiente digital?

Para assegurar que os pais e responsaveis por criancas e adolescentes desem-
penhem um papel mais ativo na protecao dos dados pessoais, acreditamos que as
plataformas digitais podem adotar boas praticas que descrevemos a seguir. Uma
abordagem possivel é oferecer ferramentas que possibilitern aos pais e responsa-
vels 0 gerenciamento e o uso das tecnologias pelas criancas e adolescentes. Essas
ferramentas poderiam incluir funcionalidades vinculadas ao acesso a conteudos
adultos, notificacdes de tempo de uso e definicao de limites na coleta de dados
pessoais. Além disso, as plataformas podem garantir que as configuracoes de
privacidade sejam intuitivas e acessiveis, facilitando ajustes adequados por parte
dos pais e responsaveis.

Um aspecto importante é a implementacao de sistemas que tenham o
consentimento explicito dos pais e responsaveis para a coleta e o tratamento de
dados pessoais. Este processo deve ser evidente e direto, assegurando que os pais
e responsaveis compreendam o que estao autorizando. A transparéncia € igual-
mente essencial, as plataformas devem fornecer informacoes claras sobre como
os dados sao coletados, utilizados e compartilhados, permitindo que os pais e
responsaveis compreendam oS riscos e as praticas associadas.

E essencial encontrar um equilibrio entre proteger a privacidade das
criancas e adolescentes e permitir que desenvolvam autonomia e habilidades digi-
tais. O controle excessivo pode limitar a capacidade das criancas e adolescentes de
aprender a gerenciar sua propria privacidade e seguranca. Além disso, a privaci-
dade dos pais também deve ser considerada, garantindo que as ferramentas de
controle nao sejam invasivas.

5. Quais as boas praticas relacionadas a transparéncia e ao fornecimento de infor-

macoes de maneira simples, clara e acessivel podem ser observadas por platafor-

mas digitais quanto ao tratamento de dados pessoais de criancas e adolescentes?

Para garantir a transparéncia e o fornecimento de informacdes de maneira
simples, clara e acessivel, consideramos que as plataformas digitais devem adotar
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boas praticas que considerem as necessidades especificas de criancas e adoles-
centes e estejam alinhadas com diretrizes de design e regulamentacdes como a
Resolucao do Conanda. Essas praticas devem assegurar que as criancas e adoles-
centes possam compreender como seus dados pessoais sao coletados, utilizados e
protegidos, e que possam exercer seus direitos de forma eficaz.

A Resolucao do Conanda estabelece que informacoes devem ser oferecidas
de forma acessivel e compreensivel para criancas e adolescentes, considerando
suas caracteristicas cognitivas e de desenvolvimento. Isso inclui a criacdo de
secoes dedicadas a privacidade e a protecao de dados, que devem ser facilmente
localizaveis dentro das plataformas. O uso de recursos audiovisuais, como anima-
coes e jogos educativos, pode ser uma estratégia eficaz para envolver as criancas
e adolescentes e facilitar a compreensao dos conceitos relacionados a privacidade.

As plataformas digitais devem projetar suas interfaces de forma a serem
adequadas a faixa etaria dos usuarios. Isso significa usar uma linguagem simples
e direta, evitando jargbes técnicos e complexidade desnecessaria. Informacoes
sobre o tratamento de dados pessoais devem ser apresentadas de maneira que as
criancas possam entender, usando recursos visuais, como icones, cores e graficos
que ajudem a explicar conceitos de forma intuitiva. Por exemplo, plataformas
podem utilizar elementos visuais e interativos, como infograficos e videos curtos,
para explicar como os dados sao coletados e usados.

Faz-se necessario que as plataformas proporcionem mecanismos que
permitam gue criancas e adolescentes exercam seus direitos de acesso aos seus
dados pessoais de forma pratica. Isso pode incluir funcionalidades que permitam
a visualizacao e a gestao das informacoes coletadas, bem como a opcao de fazer
solicitacdes de correcao ou exclusao de dados de forma facil e direta. Por exemplo,
em um jogo digital, um painel de controle acessivel pode permitir que o usuario
visualize e ajuste as configuracoes de privacidade, além de oferecer opcoes claras
para solicitar alteracoes ou exclusdes de dados.

Em termos de design, as plataformas devem evitar textos longos e complexos,
substituindo-os por resumos ou explicacoes breves que capturem os pontos prin-
cipais de maneira clara. Informacoes essenciais sobre privacidade e protecdo de
dados devem ser destacadas e de facil acesso, sem exigir que os usuarios nave-
guem por multiplas paginas para encontrar as informacoes necessarias.

Exemplos concretos de boas praticas incluem a criacao de interfaces amiga-
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veis, como as utilizadas por algumas plataformas educacionais que empregam
mascotes ou personagens animados para explicar conceitos de protecao de dados
de forma ludica e envolvente. Além disso, plataformas de jogos podem utilizar
tutoriais interativos que ensinem sobre privacidade e seguranca enqguanto os joga-
dores progridem no jogo, integrando a educacao sobre dados pessoais de forma
natural e atraente. Em jogos como LEGO, a interface é projetada com elementos
visuais e interativos que atraem e sao apropriados para a faixa etaria dos jogadores.
Por exemplo, os jogos podem utilizar graficos coloridos e personagens amigaveis
que ajudam a explicar conceitos de forma intuitiva.

A comunicacao sobre privacidade e dados pessoais dos jogos LEGO ¢é abor-
dada de forma visual e interativa. Em vez de textos extensos e complexos, o LEGO
utiliza elementos graficos e interativos que permitem as criancas entender seus
direitos e como gerencia-los de forma pratica e engajante. Por exemplo, ao acessar
as configuracoes de conta, os jogadores podem ver icones e botdes claramente
rotulados que permitem a edicao de suas informacoes ou a desativacao de newslet-
ters e e-mails publicitarios. Essas opcoes sao apresentadas em um formato simpli-
ficado, como painéis de controle com animacoes e explicacoes curtas, tornando a
navegacao mais intuitiva. A politica de privacidade e os direitos dos usuarios sao
traduzidos em pequenos tutoriais ou secoes dentro do jogo que utilizam perso-
nagens e histérias para explicar conceitos como o direito de acesso, retificacao e
eliminacao de dados. Por exemplo, um personagem do jogo pode guiar os joga-
dores através de um processo interativo onde eles podem solicitar uma copia das
informacoes coletadas, corrigir dados incorretos ou até mesmo excluir dados, tudo
i1sso de maneira visual e divertida.

O conceito de linguagem clara e acessivel também envolve a compreensao
do contexto linguistico do titular de dados, especialmente em situacoes de diversi-
dade linguistica. Por exemplo, comunidades indigenas nao possuem condicoes, em
alguns casos, de compreensao plena da lingua portuguesa. Nesse sentido, contro-
ladores podem ser estimulados a utilizarem sistemas de IA e processamento de
linguagem natural para adaptacao de seus textos para linguas locais, incluindo
linguas de povos originarios, como o guarani.

Nesse sentido, a acessibilidade deve guiar a escrita e apresentacao dos termos
de consentimento. Essa ¢ uma abordagem essencial para garantir que pessoas com
deficiéncia e/ou audicao e visibilidade reduzida sejam devidamente reconhecidas
e respeitadas como titulares de direitos. O conteudo do consentimento tem que
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ser oferecido em formatos acessiveis, como texto em braille, recursos auditivos ou
visuais adaptados. Isso garante que todas as pessoas, independentemente de suas
limitacoes fisicas ou sensoriais, possam compreender plenamente os termos aos
quais estao consentindo.

Entendemos que essas abordagens nao apenas facilitam a compreensao das
politicas de privacidade, mas também permitem que as criancas exercam seus
direitos de forma pratica e acessivel, alinhando-se as boas praticas de transpa-
réncia e protecao de dados. O uso de elementos visuais e interativos ajuda a trans-
formar informacoes complexas em experiéncias compreensiveis e envolventes,
adequadas a faixa etaria dos usuarios.

6. Ha outras questoes relacionadas ao tratamento de dados pessoais de criancas e

adolescentes que merecem esclarecimentos ou regulamentacao adicional?

Sim, ha questoes relacionadas ao tratamento de dados pessoais de criancas
e adolescentes que merecem um esclarecimento mais detalhado ou uma regula-
mentacao adicional.

Um aspecto fundamental a ser considerado é a excecao prevista no para-
grafo 3° do art. 14 da LGPD, que permite o tratamento de dados pessoais de
criancas sem o consentimento dos pais ou responsaveis legais, desde que a coleta
seja necessaria para contatad-los ou para a sua protecdo. Isso porgue, ainda nao
firmadas interpretacoes concretas sobre o que significa a excecao da exigéncia do
consentimento para garantir a protecao da crianca.

Desse modo, € relevante que a ANPD se posicione para que tal interpretacao
seja azeitada com o arcabouco de protecao dos mais jovens. Um caminho que
entendemos como adequado, em sintese, seria que a interpretacao “de protecao’
estivesse pautada pelo cumprimento expresso, devidamente justificado, de algum
dos direitos estabelecidos no Estatuto da Crianca e do Adolescente.

Outra agenda urgente de ser incluida no Projeto Regulatéorio da ANPD
sobre o tema é o desenvolvimento e a adocao de um Codigo de Design Apro-
priado a Idade, que deve incluir diretrizes especificas que ajudem a garantir que
as praticas de coleta e tratamento de dados respeitem o melhor interesse em todos
0s servicos e produtos que sejam destinados ou que possam ser acessados por
criancas ou adolescentes.
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O casodo LEGO serve como um bom exemplo de boas praticas nesse contexto.
A politica de privacidade do LEGO*® exemplifica como a empresa coleta e utiliza
dados pessoais de forma transparente e adequada. O LEGO informa aos usuarios
sobre a coleta de dados de maneira clara e acessivel, destacando a necessidade de
autorizacao para a coleta, o uso restrito dos dados para as finalidades acordadas
e a conformidade com a legislacao local. O LEGO também oferece informacoes
sobre como os dados sao usados, armazenados e protegidos, e garante que dados
pessoais nao sejam compartilhados sem autorizacao ou, no caso de pessoas abaixo
de 16 anos, sem a permissao dos pais.

O LEGO emprega praticas que facilitam a compreensao dos usuarios sobre
seus direitos. Por exemplo, oferece instrucoes evidentes sobre como acessar,
corrigir, ou excluir informacoes pessoais e como lidar com cookies e outros
aspectos relacionados a privacidade. O design das interfaces e a comunicacao
visual sdo projetados para serem amigaveis e apropriados para a faixa etaria
dos usuarios, o que contribui para uma melhor compreensao e gestao dos dados
pessoais. Essas praticas exemplificam como a criacdo de interfaces e politicas de
privacidade adaptadas a idade pode ajudar a proteger a privacidade de criancas e
adolescentes, assegurar a transparéncia no tratamento de dados e garantir que
as informacoes sejam acessiveis e compreensiveis para criancas e adolescentes e
seus responsaveis legais.

48 LEGO. Palitica de Privacidade. Disponivel em: https://kids.lego.com/pt-br/legal/privacy-policy. Acesso em: 12 ago. 2024.
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