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Nota publica sobre a decisao do Supremo Tribunal Federal de multa em razdo da

utilizagdo de VPNs

A Data Privacy Brasil vem a publico manifestar-se sobre a decisao monocratica do ministro
Alexandre de Moraes, do Supremo Tribunal Federal, nesta sexta-feira (30/08/2024), no curso
da investigacao Pet. 12.404-DF, que apura pratica de crimes de obstrugao de investiga¢des de

organizagao criminosa e incitagao ao crime.

A Data Privacy Brasil entende que as medidas de suspensao imediata e integral do X Brasil
Internet Ltda no pais sao adequadas e proporcionais, em razio do reiterado
descumprimento de ordens judiciais da Suprema Corte. E também proporcional a
solicitacao de suspensio do acesso aos sistemas auténomos do X Brasil pelas empresas de
telecomunicagdes, que sao provedores de acesso a Internet e reguladas pela Agéncia

Nacional de Telecomunicagdes.

No entanto, a decisao de aplicagio de multa didria de R$ 50.000,00 a pessoas naturais e
juridicas que “utilizem subterfagios tecnoldgicos para continuidade de comunicagdes
ocorridas no X, tal como uso de VPN (Virtual Private Network)” mostra-se desproporcional
e incompativel com os precedentes de afirmacao de direitos digitais do Supremo Tribunal

Federal, que s3o reconhecidos como direitos fundamentais.

O Marco Civil da Internet preza pelo equilibrio entre responsabilizagio dos agentes nos
limites de suas atividades, direito fundamental a privacidade e liberdade de utilizagao de
aplicacoes de Internet. O uso de VPNs é fundamental para diversas atividades jornalisticas,
investigativas e de protecao de comunicacao. O uso de VPNs, enquanto uma ferramenta
tecnoldgica, pode ser considerado uma manifestagio legitima desse direito, pois permite
que usudrios protejam sua privacidade e seguranga online, aspectos fundamentais para a

fruicao dos direitos previstos na legislagao.

A imposi¢io de uma multa severa pela simples utilizagio de uma VPN por qualquer pessoa
natural no Brasil é uma interferéncia indevida na privacidade e liberdade dos usuarios, sem
uma justificativa adequada ou proporcional. Essa medida pode ser considerada
desproporcional, uma vez que a utilizacdo de VPNs, por si sd, ndo implica em atividade

ilicita ou prejudicial 3 ordem publica. O STF, em seus precedentes, tem afirmado a
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importancia dos direitos digitais e a necessidade de qualquer restricao a esses direitos ser

pautada pela proporcionalidade e razoabilidade.

Nesse sentido, a Data Privacy Brasil entende que o Supremo Tribunal Federal precisa fazer
um exame adequado de seus precedentes com relacao aos direitos digitais para avaliagao
deste caso concreto, considerando os votos ja proferidos sobre a centralidade de ferramentas
tecnoldgicas que podem permitir mais protecao aos direitos de privacidade e liberdade em

casos como a ADPF 403.
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