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Edital do “Programa Malhas Digitais” para financiamento de projetos de construgao de

protocolos para detec¢ao de spywares no Brasil

A Associagao Data Privacy Brasil de Pesquisa (“Data Privacy Brasil”), organizagao sem fins
lucrativos registrada em S3o Paulo, torna publico o Edital do “Programa Malhas Digitais”
para financiamento de projetos de construcao de protocolos para detec¢ao de spywares no
Brasil, conforme as disposigoes abaixo. O Edital tem por objetivo apresentar as condigdes de
submissoes de projetos de até R$ 50.000,00 (cinquenta mil reais), que devem ser submetidos

até 31 de outubro de 2024.

Apoiado pelo projeto internacional Spyware Accountability Initiative, o Programa Malhas
Digitais tem como objetivo criar uma estrutura de financiamento semente, com apoio
financeiro e profissional em ciéncia da computagdo, para projetos iniciais com capacidade
de producao de protdtipos para detec¢ao de spywares no Brasil, criando condigoes iniciais de

monitoramento ativo de detec¢Oes para preservagao de direitos fundamentais.

Atencao: sugerimos ler o edital completo. Se restarem davidas, escreva para

pesquisa@dataprivacybr.org.

1. DefinigGes iniciais: spywares e métodos de detec¢ao

1.1. Spywares sdo, em linhas gerais, ferramentas (softwares) com capacidades intrusivas de
extracio de informacOes e invasio em dispositivos ou sistemas eletronicos e de
comunicagoes, construidos a partir da exploracao de falhas de seguranga que eventualmente
existam nesses dispositivos ou em redes e protocolos de informagio por meio dos quais
transitam os fluxos de comunicagao. O usudrio, titular ou operador do sistema dificilmente é
capaz de ter conhecimento a respeito da instalagio de um spyware, uma vez que essas

ferramentas sio intencionalmente construidas com o objetivo de serem silenciosas.

1. 2. Os diferentes tipos de spywares precisam passar por quatro elementos comuns, que os
tornam identificiveis como tal: (i) os dados s3o obtidos de um dispositivo a partir de uma

extragdo que ndo ocorreria se nao fosse em razio da introdugio de um programa de
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computador, cdédigo ou ataque; (ii) os dados s3o extraidos dos dispositivos partindo da
premissa de que o usudrio do dispositivo tido como alvo n3o estd ciente da situagao de
extracao de informacgoes; (iii) o cédigo ou programa de computador é utilizado no contexto
de criar um alvo, seja um individuo ou um grupo de individuos, com a intencdo de
monitoramento, rastreio e vigilancia; (iv) os dados que s3o extraidos dos dispositivos
possuem um contexto especifico legitimo e podem ser considerados como informagoes
privadas, como localizagao, fotos, senhas, mensagens, metadados de aplicativos, entre

outros.

1. 3. Conforme argumentado pela Data Privacy Brasil e o InternetLab no curso da ADPF 1143,
em julgamento no Supremo Tribunal Federal, entendemos que os spywares podem ser de
diferentes tipos, como spywares de: extragao em dispositivo; extra¢io em infraestrutura;
derrubada de chaves criptograficas; extragao de informagoes deletadas; extracao de sistemas
de comunicagio em nuvem; extra¢gao de informagdes para inferéncia. Mais informacdes

sobre nossas pesquisas podem ser encontradas em: Iniciativa de Defesa Digital - Data

Privacy Brasil.

1.4. Organizagoes civis como SocialTIC, Red en Defensa de los Derechos Iniciativa de Defesa
Digital - Data Privacy Brasil ResearchDigitales (R3D), AccessNow, Amnesty International e
CitizenLab desenvolveram metodologias e protocolos para identificar situa¢des nas quais
cidadaos, jornalistas e ativistas sao alvos de spywares. No Brasil, no entanto, ainda
carecemos de capacidades para realizar esse tipo de analise, mesmo diante de grandes

casos envolvendo spywares, como o caso First Mile (Cognyte).

1.5. O laboratério de deteccao de spywares do CitizenLab é uma referéncia internacional no
estudo de tecnologias de vigilancia e sua utilizagdo, especialmente no contexto de violagoes

de direitos humanos. Localizado na Munk School of Global Affairs & Public Policy, da

Universidade de Toronto, o CitizenLab utiliza uma combinacdo de metodologias técnicas e

investigativas para identificar e analisar spywares, geralmente utilizados por governos e
entidades para monitorar dissidentes, jornalistas e ativistas.

1.6. Métodos especificos de andlise forense podem incluir a verificagao temporal dos eventos
observados em logs de sistemas e processos. A correla¢ao temporal é usada para associar a
primeira apari¢ao de um item ou processo com a comunica¢ao com servidores conhecidos
de ameagas, como o Pegasus, para determinar se um dispositivo foi comprometido. Além
disso, a andlise pode envolver a revisao de arquivos de banco de dados e backups (obtidos por

uma extracdo integral do filesystem ou arquivos especificos) para identificar processos ou


https://www.dataprivacybr.org/projeto/iniciativa-de-defesa-digital/
https://www.dataprivacybr.org/projeto/iniciativa-de-defesa-digital/
https://ejercitoespia.r3d.mx/
https://ejercitoespia.r3d.mx/
https://citizenlab.ca/2021/07/amnesty-peer-review/#:~:text=Amnesty%20International%E2%80%99s%20core%20forensic%20methods%20for%20analyzing%20devices
https://citizenlab.ca/2021/07/amnesty-peer-review/#:~:text=Amnesty%20International%E2%80%99s%20core%20forensic%20methods%20for%20analyzing%20devices
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atividades associadas a ataques. Essas metodologias ajudam a construir um quadro
detalhado das acdes dos atacantes e a vincular eventos observados com infraestruturas
especificas, como servidores ou redes usadas por grupos de ameaga. Informacoes detalhadas

dessas técnicas podem ser vistas nos relatérios "Forensic Methodology Report: How to catch

NSO Group's Pegasus" (2021, Amnesty International) e "New Pegasus Spyware Abuses

Identified in Mexico" (2022, CitizenLab).

1.7. Outro aspecto essencial contemplado por este edital é a dimensdo psicossocial da
violéncia causada pelo uso de spywares nas vitimas. Propostas que utilizem metodologias

humanizadas para abordar essas questdes, como a cartilha Guia Contra La Violencia de

Género en Linea, produzida pela ONG chilena Amaranta, desempenham um papel crucial na

disseminagao de conhecimento. Essas iniciativas contribuem para o empoderamento

necessario na alfabetizacao digital e no enfrentamento a violéncia digital.

2. Escopo do edital

2.1. A Data Privacy Brasil tem investigado e documentado o uso de spywares de forma

sistemdtica no curso do projeto sobre Tecnoautoritarismo nos altimos quatro anos. Casos
como First Mile (Abin) s30 a ponta do iceberg de problemas sistémicos que precisam ser

enderegados, incluindo a capacidade de andlise forense civil para deteccao de spywares em

dispositivos de cidadaos, como recomendado pelo Comité de Direitos Humanos do

Conselho da Europa.

2.2. A presente convocatdria tem o objetivo de estimular a investigacao do uso de spywares
em territorio nacional, contribuindo para o fortalecimento da sociedade civil em
mecanismos e protocolos capazes de identificar ameacas de ferramentas de vigilancia.
Para isso, serdo oferecidas até 3 “financiamentos sementes” para organizagoes, coletivos ou
movimentos sociais que apresentem tanto iniciativas técnicas, voltadas para a detecgao de
spywares e solugdes no combate ao uso dessas ferramentas, quanto iniciativas didaticas, como
a producao de cartilhas educativas, sdo contempladas por este edital, entre outras propostas
considerando os conceitos apresentados nos itens 1.1. e 1.2., bem como a tipologia

abrangente de spywares do item 1.3. e os exemplos apresentados nos itens 1.5., 1.6. e 1.7.

2.3. O grupo terd acesso a encontros com o comité de especialistas na area (Conselho de

Especialistas do Programa Malhas Digitais) e com pesquisadores da Data Privacy Brasil com


https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/#:~:text=This%20report%20documents%20the%20forensic%20traces%20left%20on
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/#:~:text=This%20report%20documents%20the%20forensic%20traces%20left%20on
https://citizenlab.ca/2022/10/new-pegasus-spyware-abuses-identified-in-mexico/
https://citizenlab.ca/2022/10/new-pegasus-spyware-abuses-identified-in-mexico/
https://amarantas.org/wp-content/uploads/2022/06/guia-contra-la-violencia-digital-de-genero-final.pdf
https://amarantas.org/wp-content/uploads/2022/06/guia-contra-la-violencia-digital-de-genero-final.pdf
https://www.dataprivacybr.org/projeto/defendend_o_brasil_do_tecnoautoritarismo/
https://www.dataprivacybr.org/projeto/defendend_o_brasil_do_tecnoautoritarismo/
https://www.intercept.com.br/2023/10/28/brasil-virou-paraiso-da-espionagem-ilegal-com-michel-temer-jair-bolsonaro/
https://rm.coe.int/pegasus-and-similar-spyware-and-secret-state-surveillance/1680ac7f68
https://rm.coe.int/pegasus-and-similar-spyware-and-secret-state-surveillance/1680ac7f68
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orientagoes a respeito das pesquisas realizadas no tema, tipologia e enquadramento juridico
em debate. As organizacOes selecionadas também farao reunides remotas, de planejamento
e acompanhamento, durante o processo de apuragao e elaboragio do projeto, em datas a

serem combinadas.

3. Sobre o financiamento semente

3.1. O financiamento semente oferecido pela Data Privacy Brasil visa estimular o
desenvolvimento de projetos inovadores focados na detec¢ao e combate ao uso de spywares
em territorio nacional. Ao apoiar trés iniciativas de organizagdes, coletivos ou movimentos
sociais, este apoio busca fortalecer as capacidades da sociedade civil em lidar com as
ameacas de ferramentas de vigilancia digital. Com uma estrutura de financiamento inicial,
essas organizacoes terdo os recursos necessarios para sair do papel e avancar em iniciativas

que podem impactar diretamente a proteg¢ao de direitos fundamentais no ambiente digital.

3.2. Os projetos apoiados serdo incentivados a progredir rapidamente da fase conceitual
para a fase de prototipagao, com o objetivo de gerar resultados concretos em um periodo de
seis meses. Esse tempo relativamente curto exige que as iniciativas sejam planejadas de
forma agil e estratégica, com foco em metas explicitas e entregas mensuraveis. O
financiamento semente, portanto, nao sé oferece suporte financeiro inicial, mas também
proporciona uma estrutura de acompanhamento técnico e consultivo que maximiza as
chances de sucesso e impacto das iniciativas desenvolvidas. Lembrando que é um
financiamento semente, portanto, incentivamos iniciativas gestionarias, compreendendo o
estagio inicial com entregas intermedidrias ou prototipicas, mas com ampla visao e

planejamento para frutos e desenvolvimentos futuros.

3.3. Incentivamos iniciativas criativas no combate aos spywares, como solugdes técnicas,
ferramentas, guias, extensdes de navegador, aplicativos, matérias investigativas e
jornalisticas, oficinas, entre outros, bem como a combinacao de mais de um desses itens.
Ressaltamos a importincia do apelo social no desenvolvimento dos projetos, estimulando

parcerias com movimentos sociais e coletivos.

4. Condicoes para submissao de projetos
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4.1. Serdo aceitas propostas de organizagoes, grupos e coletivos sem fins lucrativos, mesmo
que ainda n3o formalizadas e/ou que n3o tenham CNPJ. Também poderao ser aceitas
propostas de empresas de pequeno ou médio porte, microempresas e
microempreendedores individuais, desde que seja justificada a finalidade social da empresa
em carta de motivagao. Os pagamentos serdo efetuados mediante o compartilhamento da

respectiva nota fiscal.

4.2. Nao serdo aceitos projetos apresentados por organizagdes governamentais,

organizacOes internacionais ou partidos politicos.

4.3. Cada organizagdo, grupo ou coletivo poderd apresentar apenas um projeto. Caso um
mesmo grupo ou coletivo envie mais de um projeto, serd considerado apenas o ultimo

inscrito. Os demais serao desconsiderados.

5. Submissao de propostas
5.1. Os projetos apresentados devem possuir os seguintes elementos basicos:

5.1.1. Metodologia: apresente de forma transparente e detalhada a metodologia que serd
desenvolvida para o projeto piloto de construc¢ao de protocolos para detec¢ao de spywares.
Descreva, por exemplo, se o piloto envolve anilise de registros e dados de dispositivos
(computadores ou celulares) ou se o piloto envolve outras técnicas de suspeigao de ataques
(guias sobre tipos mais comuns de ataques via SMS, dicas sobre aquecimento dos

dispositivos, ruidos ou indicadores mais comuns.

5.1.2. Ineditismo ou adaptagdo: explique se a metodologia proposta é uma adaptagao de
abordagens ja existentes em centros de pesquisa ou paises estrangeiros (praticas ja adotadas
por laboratérios como Amnesty International ou CitizenLab). Caso afirmativo, detalhe como
essas metodologias foram adaptadas para o contexto brasileiro e as modificagoes feitas para
adequar-se as condi¢des locais e necessidades especificas. Descreva de forma objetiva o

problema e a solu¢ao apresentada em sua proposta.

5.1.3. Metas e indicadores: defina as principais metas a serem atingidas no desenvolvimento
do projeto piloto. Inclua indicadores claros e especificos que permitirdo avaliar o sucesso e o
progresso do projeto. Descreva como o piloto serd desenvolvido e quais s3o os critérios para

medir seu impacto e eficacia na deteccao de spywares.
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5.2. As organizagoes interessadas deverao preencher este formulario até as 23h59 do dia 25

de outubro de 2024 com os seguintes documentos:

5.2.1. Carta de apresentagdao de uma pagina sobre motiva¢ao para submissao de proposta de

financiamento.

5.2.2. Nota conceitual do projeto contendo, contextualizagio e objetivo do projeto, os
elementos dos itens 5.1.1. (metodologia), 5.1.2 (ineditismo ou adaptagao), 5.1.3 (metas e

indicadores) e cronograma de execugao, considerando o periodo de seis meses de execugao.

5.2.3. Or¢amento do projeto, em formato simplificado (Excel ou similar), com detalhamento
dos custos com pessoas, infraestrutura e gastos operacionais, com valor maximo de

Rs$50.000,00.

5.3. A Data Privacy Brasil fard uma reunido online de apresentacgao e explicacao do edital, no
dia 08/10/2024, além de outra reunido para tirar possiveis duvidas, dia 14/10/2024. As
informacdes para participar da reunido estardo disponiveis na pagina do projeto Iniciativa

de Defesa Digital a partir do dia 2/10/2024.

6. Critérios de selecao

6.1. O comité de avaliagdo serd composto por representantes da Data Privacy Brasil, mais o
conselho técnico independente do Malhas Digitais, que analisard e avaliard todas as

propostas submetidas.
6.2. Os critérios de avaliagao incluem:

(i) Relevancia e impacto social: A proposta aborda diretamente a questao da detecgio e
combate ao uso de spywares no Brasil? A iniciativa tem potencial de gerar impacto

significativo na prote¢ao de direitos fundamentais e na defesa contra a vigilancia digital?

(i) Inovagao e originalidade: A proposta apresenta uma solugio inovadora ou uma
adaptacao criativa de metodologias ja existentes para o contexto brasileiro? O projeto propde
uma abordagem tnica para enfrentar desafios locais, como a falta de capacidades forenses

civeis?


https://forms.gle/1vh2gBUdxeWPx6ER6
https://www.dataprivacybr.org/projeto/iniciativa-de-defesa-digital/
https://www.dataprivacybr.org/projeto/iniciativa-de-defesa-digital/
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(iii) Metodologia coerente e bem definida: A proposta contém uma metodologia detalhada e
vidvel para a implementagdo de protocolos de detecgao de spywares? A metodologia técnica

ou didatica é robusta e adequada ao escopo do projeto?

(iv) Capacidade técnica e experiéncia da equipe: A equipe proponente tem a expertise
necessaria para desenvolver e implementar o projeto, seja na area técnica ou didatica? Existe
uma clara demonstragio da capacidade técnica da equipe em executar os processos de

analise forense, desenvolvimento de ferramentas ou produgao de material educativo?

(v) Viabilidade e execugao no tempo proposto: O projeto é realista em termos de cronograma
e pode ser desenvolvido dentro do prazo de seis meses? A proposta possui metas objetivas e

indicadores mensuraveis para acompanhar o progresso e o sucesso do projeto?

(vi) Orcamento adequado e coerente: O orcamento apresentado é razoavel e detalhado,
considerando os custos necessarios para a execu¢ao do projeto? Existe uma boa distribui¢3o

dos recursos entre pessoal, infraestrutura e outras despesas operacionais?

(vii) Colaboragao e engajamento com a sociedade civil: O projeto demonstra envolvimento
com movimentos sociais, coletivos ou organizagdes que trabalham na defesa dos direitos
fundamentais? Existe uma estratégia clara de dissemina¢io de conhecimento e
fortalecimento da capacidade da sociedade civil para lidar com ameagas de vigilancia

digital?

7. Das atividades dos selecionados

7.1. As organizagOes ou coletivos selecionados deverao se comprometer com as seguintes

obrigacdes:

7.1.1. Participar de reunibes quinzenais, com alteracdes de periodicidade apds comum

acordo com a Data Privacy Brasil e o Conselho de Especialistas;

7.1.2. Compartilhar as informagdes sobre o andamento do projeto, em condic¢ao de sigilo,

com a Data Privacy Brasil e o Conselho de Especialistas, durante a execu¢ao do projeto;

7.1.3. Produzir um relatério parcial apds trés meses de execuc¢ao do projeto piloto e um

relatério final, apés a conclusao do periodo de financiamento (seis meses);
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7.2. As entidades selecionadas assinarao um acordo sobre as condi¢des do financiamento
semente, com detalhamento das questdes de governanga, acompanhamento dos projetos e
propriedade. O financiamento nao envolvera participacao acionaria ou qualquer tipo de
interferéncia nos quadros societarios ou estatutos das organizac¢bes, bem como nao

implicara em qualquer tipo de relagio trabalhista.
Cronograma

® 04/10/24 a 31/10/24 (23h59): Convocatdria

® 08/10/24 as 17h - Live para leitura do edital

® 14/10/24 as 10h - Chamada em video para tirar davidas sobre o edital

e 08/11/24: Devolutiva dos projetos selecionados e assinatura do termo de
COMPpromisso

® 16/11/24: Inicio dos projetos e reunides com os especialistas

® 17/11/24 a17/05/25: Acompanhamento do desenvolvimento da pesquisa e produgao

® 17/02/25: Relatério parcial

® 20/05/25: Relatorio e entrega final

® 30/05/25: Evento final

O Programa Malhas Digitais integra o projeto Iniciativa de Defesa Digital, organizado em
parceria com o InternetLab, e apoiado financeiramente pelo programa Spyware

Accountability Initiative do New Venture Fund. Mais informacOes em: Spyware
Accountability Initiative (stopspyware.fund)

Sobre a organizacao

A Data Privacy Brasil é uma organizacao que nasce da parceria entre uma escola e uma
associac¢ao de pesquisa com o objetivo de fomentar a cultura de protecao de dados e direitos
digitais no Brasil e no mundo. Para alcancar esse propésito, contamos com o suporte de uma
equipe multidisciplinar e oferecemos formacoes, eventos, certificagdes, consultorias,
contetdos multimidia, pesquisas de interesse publico e auditorias civicas. Estas iniciativas
visam a promover direitos fundamentais e valores ligados a justiga social diante das
tecnologias contempordneas e processos de datificagio. Por meio da educagio, da
sensibilizagio e da mobilizagao da sociedade, buscamos uma sociedade democratica na qual
as tecnologias estejam a servigo da autonomia, dignidade das pessoas e redugio de

assimetrias de poder.


https://stopspyware.fund/
https://stopspyware.fund/

